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Spectera WebUI

1. Prefacio

Exportaciéon a PDF de las instrucciones originales en HTML

Este documento PDF es una exportacion automatizada de unas instrucciones HTML
interactivas. Es posible que el PDF no contenga todos los contenidos y elementos
interactivos, ya que no pueden visualizarse en este formato. Adema3s, los saltos de pagina
generados automaticamente pueden provocar un ligero desplazamiento de los contenidos
relacionados. Por tanto, s6lo podemos garantizar la integridad de la informacién de las
instrucciones HTML y recomendar su uso. Estos se pueden encontrar en el portal de
documentacion en www.sennheiser.com/documentation.


https://docs.cloud.sennheiser.com/es-es/portal/index.html

Spectera WebUI

2. Informaciones del producto

Informacidén sobre los dispositivos compatibles, diseio, funcionalidad y principales
caracteristicas del software de un solo vistazo.

La Spectera WebUI es una interfaz web autohospedada y de uso intuitivo, desarrollada para
el control y monitoreo especializados de dispositivos Spectera.

WebUI le ofrece una Configuracidn intuitiva con funciones esenciales de control y monitoreo
remotos, como volumen IEM, latencia, nivel y configuracién de audio, estado de RF, estado
de la bateria, etc. El Escaneo de frecuencias proporciona un escaneo continuo del espectro
a través de la innovadora antena DAD de Spectera. Ademas, la vista Niveles de audio
muestra todas las entradas y salidas de las interfaces conectadas en una pagina. Todos los
canales y enlaces de audio se resumen en la vista Audio 10 y se pueden ajustar facilmente.

Funcionalidades claves

« Interfaz web autohospedada y de uso intuitivo, desarrollada para el control y
monitoreo especializados de dispositivos Spectera.

« Interfaz en internet para la gestion completa del sistema.

» La informacion sobre herramientas proporciona datos contextuales adicionales que
aparecen al pasar el ratdn sobre un elemento.

» Control y monitoreo remotos integrales de todos los componentes del ecosistema
Spectera —incluida la Base Station, la antena DAD y los bodypacks SEK— en una
Unica pagina.

» Capacidades de control y monitoreo remotos sin precedentes, ademas de visibilidad
de:

» Nivel de interferencia (IF)

« Indicacién de la intensidad de la sefial de recepcion (RSSI)

« Entrada de calidad de enlace (LQI)

» Ajustes del IEM (interfaz, canal, modo, equilibrio, volumen)

» Ajustes del MIC (Mic/Line, emulacidn de cable, corte de graves, ganancia del
preamplificador, tono de prueba, modo, canal)

» Escaneo continuo del espectro a través de la antena DAD disponible.

» Clave de licencia regional para activar la Base Station.



Spectera WebUI

3. Instrucciones de manejo

Descripcién detallada de la navegacion y configuracion de la WebUI.

i Puede ir a los capitulos que desea consultar pulsando sobre la informacion
relacionada.

Inicio rapido
Iniciando la WebUI por primera vez, incluyendo la autenticacién del dispositivo y la
concesion de licencia.

Al agregar la Base Station por primera vez, se requieren tres pasos intermedios:

1. Identificar la Base Station a través de IP (ver Red).

2. Autenticar la Base Station utilizando la contrasefia configurada (ver Reclamando un
dispositivo Unico (WebUI)).

3. Activar la licencia de la Base Station (ver Activar una licencia (webUI)).

i Si la IP de la Base Station se utiliza a través de LinkDesk al mismo tiempo, los
botones de control en la WebUI estan desactivados. En este caso, el usuario
puede monitorear, pero ya no puede intervenir activamente.

Se recopilan datos operativos para mejorar continuamente la estabilidad vy
funcionalidad de Spectera. Los datos son seudonimizados para garantizar que
no haya referencia personal directa. El seguimiento se puede desactivar en la
configuracion (ver capitulo Habitar/deshabilitar la recopilacion de datos).

He

Identificacion de la Base Station a través de IP

Para agregar una Base Station, se requiere su direccion IP.

Puede leer la direccién IP en la pantalla del dispositivo.

Para identificar la IP de su Base Station:

En la Base Station, gire el dial y navegue hasta el menu Red.

Presione el dial para ingresar al menu.

« Los datos de la red se mostraran.
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Main Network Dante Headphone Info License Reset Legal

IP Mode Autolp/mDNS
IP Addr

169.254.1.1
Netmask 255.255.0.0
Gateway 0.0.0.0

Anote la IP mostrada de su dispositivo.

/" La direccion IP de su Base Station ha sido identificada.
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Reclamando un dispositivo unico (WebUI)

Instrucciones para reclamar un unico dispositivo en Spectera WebUI.

Para reclamar su Base Station:

Dependiendo de la version del firmware, ingrese la siguiente URL en su navegador:
 Firmware 0.8.x: https://devicelP/specteracontrol/index.html
e Firmware 21.0.0: https://devicelP/specterawebui/index.html

Dado que el certificado es desconocido para su navegador, se
muestra una advertencia de seguridad la primera vez que ejecuta

H.

la aplicacion. La advertencia de seguridad depende del navegador
gue esté utilizando.

Dependiendo de su navegador, haga clic en Avanzado y luego en:
» Continuar a localhost (no seguro) (Microsoft Edge)
» Proceder alocalhost (no seguro) (Google Chrome)
» Aceptar el riesgo y continuar (Firefox)
« 0 similar (otros navegadores).

« La WebUI muestra las siguientes opciones dependiendo del estado del
dispositivo:
St el dispositivo esta en un estado de fabrica y la contrasefia original esta
aun asignada, se detectara y aplicara automaticamente. A continuacion,
se debe establecer una nueva contrasefia:

Claiming an initial factory reset device

Welcome to Spectera Base Station

Password

Re-enter Password

By clicking you accept the EULA

(2 We collect operational data to continually iImprove the stability and functionality of
Spectera. We pseudonymize the data so that there Is no direct personal reference. You can
prewvent tracking In the settings.

St el dispositivo fue reclamado previamente por otra instancia de Sennheiser
LinkDesk o Spectera WebUl, se debe ingresar la contrasefia previamente
establecida:
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ControlSennheiser Login

Welcome to Spectera Base Station

Password

Submit

If you have forgotten the password, please perform a factory reset
directly on the Base Station.
Then refresh the Webll page and set a new password. Please note that
all configuration data will be lost.

(2 We collect operational data to continually improve the stability and functionality of
Spectera. We pseudonymize the data so that there is no direct personal reference. You can
prewent tracking In the settings.

i Sino puede recordar la contrasefia previamente establecida,
realice un restablecimiento de fabrica del dispositivo.
Después del restablecimiento, la contrasefia predeterminada

para Spectera serd aplicada automaticamente por el
software.

Establezca una nueva contrasefia para el dispositivo (si esta iniciando sesion por
primera vez) o ingrese la contrasefia que ya ha asignado para la autenticacion (si ya
ha iniciado sesion).

Haga clic en Enviar.

/" Su Base Station ha sido reclamada con éxito.
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Activar una licencia (webUI)

En Habilitar, puede introducir y activar la licencia actual para el espectro de frecuencias.

i La licencia adquirida (incluida en el producto) solo es valida para la regién para
la que el producto se disefid y aprobd. La licencia no se puede usar en otras
regiones.

AVISO

ﬁ La activacion de la licencia requiere una conexidn a Internet directa al
dispositivo

Para activar la Base Station con el cddigo de licencia de 18 digitos, se requiere
una conexidn a Internet directa.

Internet ... Ere

Conecte su Base Station directamente a una red con acceso a Internet a
través de un switch o router. Para mas informacion, consulte el capitulo
Conectar a una red.

iLas conexiones directas a través de laptop, etc. no son compatibles para
la activacion!

Internet

Se requiere Internet solo una vez para la activacion.

Cuando encienda el dispositivo por primera vez, se le pedira la clave de licencia.

10
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m SENNHEISER Spectera WebUI Configuration Frequency Scan Audio Levels Audio IO

Activation

Code

Activate

State: Not Activated

Reason: Failed: Expired

Para activar la licencia:

Ingrese la licencia adquirida y haga clic en Activate (activar) o en Skip (omitir) para
continuar con la activacion mas tarde.

v/ Se ha activado la licencia.

il
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Restablecer la contrasena del dispositivo

Puede restablecer la contrasefia asignada del dispositivo en su Base Station a su
configuracion de fabrica.

i Para cambiar o restablecer la contrasefia del dispositivo, el dispositivo debe ser
restablecido a la configuracion de fabrica.

AVISO
ﬁ Pérdida de datos al restablecer ajustes de fabrica

Todos los aparatos de audio se desincronizaran y todas las rutas de audio
se eliminaran.

Se restableceran todos los ajustes de fabrica (incluida la contrasefia del
dispositivo). La licencia permanece activa.

Después del restablecimiento, el dispositivo se reiniciara
automaticamente.

No restablezca la Base Station durante una transmision de audio
en directo activa.

Para restablecer la contrasefia a la configuracion de fabrica, tiene dos opciones disponibles:

» Restablecer a través del dispositivo (ver mas abajo)
» Restablecer a través de la interfaz WebUI (ver Restablecer la Base Station)

Para restablecer los ajustes de fabrica de la Base Station:

En la Base Station, gire el dial selector hasta llegar al menu Reset.

Pulse el dial selector para entrar en el menu.

«/ Aparecerd una advertencia.

S - - < - . H
WARNING

This will reset Base Station to factory default settings

Select ,,Reset” to proceed

Reset

Gire el dial selector hasta llegar a Reset.

Pulse de nuevo el dial selector.
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« La Base Station se restablecerd a sus ajustes de fabrica y se reiniciara.

i Compruebe la direccion IP después del reinicio, ya que puede haber
cambiado.

/' Se ha restablecido la Base Station a sus ajustes de fabrica.

13
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Configuracion basica

Puede iniciar su configuracion basica con los pasos recomendados para ello.

i Si la IP de la Base Station se utiliza a través de LinkDesk al mismo tiempo, los
botones de control en la WebUI estan desactivados. En este caso, el usuario
puede monitorear, pero ya no puede intervenir activamente.

Para la configuracion inicial de la WebUI, le recomendamos seguir los primeros pasos que se
indican para configurar con éxito el sistema desde el principio:

» Activar una licencia (webUI)

» Habitar/deshabilitar la recopilacion de datos

» Escanear la frecuencia de RF

» Configurar canales RF

» Asignar una antena al canal RF

« Sincronizar/desincronizar dispositivos moéviles

» Seleccionar el modo de enlace de audio (IEM)

« Seleccionar el modo de enlace de audio (Mic/Line)
» Asignar canal RF

» Seleccion de la entrada Mic/Line

i Si la conexidn con el dispositivo se interrumpe (sin suministro de energia o sin
conexion de red), el estado en vivo se mostrard mediante un mensaje de error.

Base Station Audio Interfaces

0 [> Interface
[> Dante®
-~ [> MADI 1
Pairing
[> MADI 2

Firmware Version [> Word Clock

v [> Default 10 Settings IN

Habitar/deshabilitar la recopilacion de datos

Spectera recopila datos operacionales para mejorar su estabilidad y funcionalidad.

Los datos se seudonimizan para garantizar que no hay referencias personales directas.

14
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Para habilitar/deshabilitar la recopilacion de datos:

En la pagina de inicio, vaya al menu de navegacion ubicado en la parte superior
derecha.
Haga clic en el tridangulo para abrir los ajustes.

Haga clic en:
» |la X para detener la recopilacion de datos.
» la lupa para habilitar la recopilacion de datos.

v/ Seha habilitado/deshabilitado la recopilacion de datos.

15
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Escanear la frecuencia de RF

Puede escanear la frecuencia para comprobar la situacion de la frecuencia actual en el
entorno circundante.

El escaneo de la frecuencia ofrece una vista general de la situacion de la frecuencia en su
ubicacion. Puede guardar la configuracion de la antena como un archivo de informacion

en formato .csv. Dicho archivo se puede usar como copia de seguridad para recuperar sus
ajustes o como informacion relativa a la frecuencia local para su entorno en concreto. Puede
escanear las frecuencias de todas las antenas conectadas a la Base Station.

El escaneo se puede iniciar:

 através de la pestafia Configuracion de RF para conseguir parte de la informacion,
sin detalles especificos, o

» a través de la pestafia Escaneo de frecuencia para visualizar todos los detalles de la
situacion de la frecuencia.

Los resultados del escaneo se pueden visualizar en dos curvas diferentes:

» Peak (rojo) = Valor méaximo

* RMS (azul) = Potencia o intensidad media

i Tenga en cuenta que la antena no debe asignarse a un canal RF antes del escaneo
(véase Asignar una antena al canal RF).

Para escanear la frecuencia de RF a través de la pestaiia Configuracion de RF:

En la barra superior, vaya a Configuracion > Configuracion de RF.
« Enelment desplegable Escaneo de RF, existen cuatro conmutadores que

activan y desactivan la funcién de escaneo para cada una de las antenas
conectadas.

16
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Haga clic en el conmutador de la antena que quiere escanear para que el proceso se
inicie inmediatamente.

« Elcuadrado se marca con un punto azul y el resultado del escaneo se muestra en

una pequefia curva de frecuencia después de unos 5 segundos.

Para ver los resultados,
» haga clic en el pequefio icono de frecuencia o
» vaya al apartado Escaneo de frecuencia que hay en la barra superior.

Para escanear la frecuencia de RF a través de la pestafna Escaneo de frecuencia:

En la barra que hay en la parte superior, vaya a la pestafia Escaneo de frecuencia.

Spectera

[#] SENNHEISER WebUI

Configuration Frequency Scan  Audio Levels  Audio 10

Frequency Scan

Antenna: = A B c D o ReflLevel -15 dBm SweepTime 55 ResBW 200 kHz

Frequency scan switched off, activate via switch

Seleccione la antena que quiere escanear y establezca los ajustes que desea usar.

Accione el conmutador para iniciar el escaneo.

17
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« Seinicia el escaneo de frecuencia y el resultado se muestra en un diagrama

de frecuencia con todos los detalles. Los rangos de frecuencia compatibles se
muestran en verde y los que no lo son, en gris.

[ SENNHEISER 3&:;67“ Configuration  Frequency Scan  Audio Levels Audio 10

Frequency Scan
Antenna: : RefLevel -15 dBm Sweeplime 5s ResBW 200 kHz Reset Save .csv

24 Apr 2025 09:23:33

474 482 490 498 506 514 522 530 538 546 554 562 5/0 578 586 594 602 G0 G618 626 634 642 650 658 666 G674 682 690

Para restablecer un escaneo:

Haga clic en Restablecer.

« Se restablecera el escaneo actual.

Para guardar los resultados del escaneo en formato .csv :

Haga clic en Guardar csv.

« La configuracion de la antena se descarga de forma local en su ordenador como

archivo .csv .

Vv Se ha escaneado la frecuencia de su antena conectada.

18
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Asignar una antena al canal RF

Puede elegir entre un maximo de cuatro antenas conectadas para asignarlas a sus dos
canales RF posibles.

i Para una mayor fiabilidad en términos de redundancia o para ampliar su rango,
puede asignar hasta 4 antenas por canal y usarlas a la vez.

Las antenas se pueden asignar y desasignar, por ejemplo, para realizar un escaneo de RF o
para cambiar entre los diferentes canales RF configurados.

RF Configuration

V' RF Channel

V1 539 MHz 9{” Q-
Bandwidth| 6 MHz
RF Power | 10 mW ERP

RF Startup | Muted

s Mz | @ o

Para asignar una antena a un canal RF:

En la barra superior, vaya a Configuracion > Configuracion de RF.

En la fila de del canal RF, haga clic en el conmutador situado junto al icono de

utilizacion e interferencias -

19
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v El conmutador se vuelve de color azul - Se ha asignado la antena al
canal RF y cualquier posible interferencia se indica mediante el icono.

-13dEBm

-84dBm
472.5MHz

-85d4Bm
473.6MHz

v/ Seha asignado la antena al canal RF especifico.

20



| 3 - Instrucciones de manejo

Sincronizar/desincronizar dispositivos moviles

En la WebUI puede sincronizar hasta 128 dispositivos moviles con una Base Station dentro
de un canal RF.

Los dispositivos moviles solo pueden sincronizarse y funcionar con una Base Station a la
vez. Si un dispositivo moévil se va a usar con otra Base Station, primero tiene que volverse a
sincronizar.

i Si no se hace de forma automatica, active el sonido de al menos un canal RF
antes de hacer la sincronizacion.

Para sincronizar un dispositivo mévil:

En la barra superior, vaya a Configuracion > Base Station.

Haga clic en Habilitar sincronizacion.

« La Base Station inicia el proceso de sincronizacion durante 300 segundos.

Encienda su dispositivo movil y active el Modo de sincronizacidn si no se ha activado
automaticamente (Encender y apagar el SEK).

« Después de unos segundos, los dispositivos moviles disponibles se muestran a
continuacion en la lista Dispositivos moviles. Se muestra un PIN de verificacion
en el dispositivo maévil y en la WebUL.

Mobile Devices

RFCh Info Ident ':‘:’:' Battery RF Info

e ® ol

- Check PIN
A Pair 2E04F]

Compruebe el PIN del dispositivo movil y haga clic en Sincronizar.

« Se ha sincronizado correctamente el dispositivo movil. El color de estado del

dispositivo se cambia a:
m verde (sincronizado correctamente)
A gris (el canal RF asignado no tiene sefial)
amarillo (el firmware no coincide) o

A rojo (desconectado, no se ha seleccionado ningun canal RF, no
disponible)

21
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Para desincronizar un dispositivo movil:

i Para desincronizar un dispositivo ya sincronizado, primero se tienen que
desactivar los enlaces de audio.

En la barra superior, vaya a Configuracion > Dispositivos moviles.

Haga clic en el botdn Desincronizar > Confirmar en la fila del dispositivo movil para

desincronizarlo.

« Se ha desincronizado correctamente el dispositivo mavil.

\/ Se han sincronizado/desincronizado correctamente los dispositivos moviles.

22
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Seleccionar el modo de enlace de audio (Mic/Line)

Puede seleccionar el modo de audio de su enlace Mic/Line.

i Tenga en cuenta que la utilizacion del ancho de banda varia dependiendo del
modo de enlace.

Estan disponibles los siguientes modos:

. D Max Range

. D Max Link Density
. D Live Link Density
. D LIVE

. . Live Low Latency
. . RAW

. . RAW Live Low Latency

Para seleccionar el modo de audio:

Seleccione el modo de audio de la lista desplegable Modo de enlace.

i Pase el mouse sobre la palabra Link Mode, para mostrar una lista tabular
de los modos posibles.

Link Mode None
Utihzea % ot  Audio

Name RF channel Codec Latency  Range

RAW Low Latency 12.5 % PCM 1ms Reduced
RAW 6.25 % PCM 16ms Reduced
LIVE Low Latency 12.5 % SeDAC 1ms Extended
LIVE 6.25 % SeDAC 1.6ms Extended
LIVE Link Density 3125 % SeDAC 27ms Standard

MAX Range 6.25 % OPUS 99 ms Maximum

MAX Link Density 0.78125 % OPUS 15.2ms Reduced

23



/" Se ha seleccionado el modo de audio.

| 3 - Instrucciones de manejo

24



| 3 - Instrucciones de manejo

Seleccionar el modo de enlace de audio (IEM)

Puede seleccionar el modo de audio de su enlace [EM.

i Tenga en cuenta que la utilizacion del ancho de banda varia dependiendo del
modo de enlace.

Estan disponibles los siguientes modos:

. D Max Range
. D Max Link Density

. D Live Link Density Range

. D Live Link Density Range
. D Live Low Latency

. . Live Ultra Low Latency

Para seleccionar el modo de audio:

En la barra superior, vaya a Configuracion > Dispositivos moviles > Ajustes de IEM.

Seleccione el modo de audio de la lista desplegable Link Mode.

i Pase el mouse sobre la palabra Link Mode, para mostrar una lista tabular
de los modos posibles.

Link Mode None
Utihzeda % ot  Audio

s RF channel Codec -

RAW Low Latency 12.5 % PCM 1ms Reduced
RAW 6.25 % PCM 16 ms Reduced
LIVE Low Latency 12.5% SeDAC 1ms Extended
LIVE 6.25 % SeDAC 1.6ms Extended
LIVE Link Density 3.125 % SeDAC 27ms Standard

MAX Range 6.25 % OPUS 9.9 ms Maximum

MAX Link Density 0.78125 % OPUS 15.2 ms Reduced

/' Se ha seleccionado el modo de audio.
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Asignar canal RF

Puede asignar un canal RF configurado a su dispositivo movil.

Para asignar el canal RF:

En la barra superior, vaya a Configuracion > Dispositivos moviles.

Seleccione su canal configurado en Canal RF.

> RF Channel

> 1 530 MHz |7 @ o

> 2B 474 MHz ﬂ‘fﬁ Q ¢

w7 RF Scan

Active el conmutador del canal RF configurado.

v/ Seha asignado el canal RF a su dispositivo movil.
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Seleccion de la entrada Mic/Line

Puede seleccionar la entrada de audio como fuente de sefial para su enlace Mic/Line.

i Para una configuracion del sistema sin problemas, recomendamos seleccionar
primero los modos de enlace y, a continuacion, asignar los canales:

« Seleccionar el modo de enlace de audio (Mic/Line)
» Seleccionar el modo de enlace de audio (IEM)

« Anadir/eliminar canal de audio (Mic/Line)

« Seleccionar el canal de audio (enlace IEM)

» Seleccionar la interfaz de audio IEM

i Puede enrutar enlaces de audio a varios canales. El enrutamiento se puede
realizar facilmente mediante la matriz de enrutamiento (consulte Entradas y
salidas de audio).

Las siguientes sefiales de entrada estan disponibles:
» Auto (unknown)

* Mic
e Line

i La deteccién automatica de mic/line se basa en el consumo de energia y esta
optimizada para su uso con micréfonos Sennheiser. Debido a que los micréfonos
de terceros varian ampliamente, no siempre se puede garantizar una deteccion
fiable.

Para elegir la entrada de audio:
En la barra superior, vaya a Configuration > Mobile Devices > Mic Settings.

Seleccione la entrada de audio en la lista desplegable Mic/Line.

Vv Se ha seleccionado la entrada de audio.
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Configuration

En el menu de configuracion, puede establecer los ajustes esenciales para el canal RF, la
antena, la Base Station y los dispositivos moviles.

[#] SENNHEISER  Spectera WebUI Configuration  Frea Audio Levels  Audio 10

RF Configuration Base Station Audio Interfaces

o o rsu @ @D [Plinterface
” D> Dante® 0@
© RF Channel i SeMi o
174

G D> MADI 1 N
> 539 MHz \)‘/; Q- Pairing : o
> MADI 2 N

> 2B aam | @ o Firmware Version [> Word Clock N
T e v [> Default 10 Settings  IN
Firmware Update
Base Station Update
Mobile Devices
Settings
Base Station | Factory Reset
Audio Load || Save
Walk Test
Interval 2 Seconds
Control
Diagnostic
Report

Failure Logs

Mobile Devices

D Name RFCh Info Ident 3 Battery RFinfo mic 1EM

12 [ L T W Mic Settings Lal  Audio IEM Settings

i Puede ir a los capitulos que desea consultar pulsando sobre la informacidn
relacionada.

Configuracion de RF

Aqui puede configurar su canal de RF y comprobar el estado de los permisos locales, la
antena conectada y cualquier posible interferencia de frecuencia en el area circundante.

RF Configuration

V' RF Channel

Vo1 474
Bandwidth| 6
RF Power 10

RF Startup| Muted

> 2 gimiz Y@ o

7 RF Scan
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Canal de RF

« Visualizacién de dos posibles canales de RF configurables RfC 1y RfC 2
« Visualizacion de la antena (A-D) asignada al canal de RF

Frecuencia

» Ajustes para la frecuencia del canal de RF
» La entrada se acepta mediante la tecla ENTER

i La entrada no puede aceptarse cambiando con
TAB

(¢)

. Indicacién de estado del canal de RF con los ajustes actuales
« Indicacion de permisos para el pais local basada en los ajustes del canal de RF

. Propiedades vélidas segun la licencia y la normativa local

. A Propiedades no validas segun la licencia y la normativa local

i La frecuencia y el ancho de banda deben cumplir la normativa
local.

13
. . Grado de utilizacion de toda la banda de RF en %

Ancho de banda

» Ajustes para el ancho de banda del canal de RF

i La entrada no puede aceptarse cambiando con
TAB
i La frecuencia y el ancho de banda deben cumplir la normativa local.

La autorizacién se muestra mediante los iconos (valido) y A (no

valido).
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Potencia de RF

« Ajuste de la potencia de transmision del transmisor

i La frecuencia y el ancho de banda deben cumplir la normativa local.
La autorizacién se muestra mediante los iconos (valido) y A (no
valido).
Inicio de RF

» Ajustes para el primer inicio de RF después de apagar el dispositivo o al reactivar el
dispositivo tras haber estado en modo de espera.

Antena

. Visualizacion de las antenas disponibles (A-D)
. m Estado de disponibilidad del canal de RF
. E Botdn de identificacion para la antena configurada (parpadea en blanco 3 veces)

. E Brillo del LED de la antena (apagado, tenue, estandar, brillante)

46
. Temperatura actual de la antena

. - Indicacién de RF activo

. . Indicacion de frecuencia sin interferencias

. Indicacién de frecuencia con interferencias en el area circundante

Escanear la frecuencia de RF

Puede escanear la frecuencia para comprobar la situacion de la frecuencia actual en el
entorno circundante.

El escaneo de la frecuencia ofrece una vista general de la situacién de la frecuencia en su
ubicacion. Puede guardar la configuracion de la antena como un archivo de informacion

en formato .csv. Dicho archivo se puede usar como copia de seguridad para recuperar sus
ajustes o como informacidn relativa a la frecuencia local para su entorno en concreto. Puede
escanear las frecuencias de todas las antenas conectadas a la Base Station.
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El escaneo se puede iniciar:

» a través de la pestafia Configuracion de RF para conseguir parte de la informacién,
sin detalles especificos, o

« a través de la pestafia Escaneo de frecuencia para visualizar todos los detalles de la
situacion de la frecuencia.

Los resultados del escaneo se pueden visualizar en dos curvas diferentes:

» Peak (rojo) = Valor maximo

* RMS (azul) = Potencia o intensidad media

i Tengaen cuenta que la antena no debe asignarse a un canal RF antes del escaneo
(véase Asignar una antena al canal RF).

Para escanear la frecuencia de RF a través de la pestaia Configuracion de RF:

En la barra superior, vaya a Configuracion > Configuracion de RF.

« Enelment desplegable Escaneo de RF, existen cuatro conmutadores que

activan y desactivan la funcion de escaneo para cada una de las antenas
conectadas.

Haga clic en el conmutador de la antena que quiere escanear para que el proceso se
inicie inmediatamente.

« El cuadrado se marca con un punto azul y el resultado del escaneo se muestra en

una pequefa curva de frecuencia después de unos 5 segundos.
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v/ RF Scan

Para ver los resultados,
« haga clic en el pequefio icono de frecuencia o
» vaya al apartado Escaneo de frecuencia que hay en la barra superior.

Para escanear la frecuencia de RF a través de la pestafna Escaneo de frecuencia:

En la barra que hay en la parte superior, vaya a la pestafia Escaneo de frecuencia.

Spectera N . Fo e :
[#] SENNHEISER WebU! Configuration Frequency Scan  Audio Levels Audio 10

Frequency Scan

Antenna: | A| B | c || D @ Reflevel -15dBm SweepTime 55 ResBW 200 kHz

Frequency scan switched off, activate via switch

Seleccione la antena que quiere escanear y establezca los ajustes que desea usar.

Accione el conmutador para iniciar el escaneo.

« Seinicia el escaneo de frecuencia y el resultado se muestra en un diagrama

de frecuencia con todos los detalles. Los rangos de frecuencia compatibles se
muestran en verde y los que no lo son, en gris.

Spectera P " ’
[ SENNHEISER WebUl Configuration Frequency Scan  Audio Levels  Audio 10

Frequency Scan
Antenna: ()| Reflevel -15 dBm SweepTime 5 s ResBW 200 kHz Reset Save .csv

24 Apr 2025 09:23:33

630 ... 698 MHz
max Bandwidth: 8 MHz
max Power: 50 mW ERP max Power: 50 mW ERP

474 482 490 498 506 514 522 530 538 546 554 562 S5/0 578 586 594 602 G0 G618 626 634 642 650 658 666 674 682 690
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Para restablecer un escaneo:

Haga clic en Restablecer.

« Se restablecera el escaneo actual.

Para guardar los resultados del escaneo en formato .csv :

Haga clic en Guardar csv.

« La configuracion de la antena se descarga de forma local en su ordenador como

archivo .csv .

/' Se ha escaneado la frecuencia de su antena conectada.
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Configurar canales RF

Aqui puede encontrar toda la informacion sobre cémo configurar un canal RF desde el
principio.

i Los permisos locales actuales se muestran cuando se selecciona la frecuencia.

Para configurar un canal RF:

En la barra superior, vaya a Configuracion > Configuracion de RF.

Para el canal RF1, introduzca la frecuencia en 1y confirmela con Intro.

A continuacion, seleccione los valores Ancho de banda y Potencia RF para su
ubicacién.

« La aplicabilidad de sus ajustes se indica con un icono:

verde: aplicable
A rojo: no aplicable

En Puesta en marcha de RF, seleccione la opcion de silenciar para el canal RF
configurado:
« Activado
 Silenciado
« Ultimo estado = Cuando se activa o se abandona el modo de espera, se
restablecera el Ultimo estado de RF utilizado.

« Se ha asignado el canal RF a la antena en funcionamiento.

v/ Seha configurado el canal RF.
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Asignar una antena al canal RF

Puede elegir entre un maximo de cuatro antenas conectadas para asignarlas a sus dos
canales RF posibles.

i Para una mayor fiabilidad en términos de redundancia o para ampliar su rango,
puede asignar hasta 4 antenas por canal y usarlas a la vez.

Las antenas se pueden asignar y desasignar, por ejemplo, para realizar un escaneo de RF o
para cambiar entre los diferentes canales RF configurados.

RF Configuration

V' RF Channel

V1 539 MHz 9{” Q-
Bandwidth| 6 MHz
RF Power | 10 mW ERP

RF Startup | Muted

s Mz | @ o

Para asignar una antena a un canal RF:

En la barra superior, vaya a Configuracion > Configuracion de RF.

En la fila de del canal RF, haga clic en el conmutador situado junto al icono de

utilizacion e interferencias -
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v El conmutador se vuelve de color azul - Se ha asignado la antena al
canal RF y cualquier posible interferencia se indica mediante el icono.

-13dEBm

-84dBm
472.5MHz

-85d4Bm
473.6MHz

v/ Seha asignado la antena al canal RF especifico.
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Base Station

Aqui puede comprobar los ajustes basicos de la Base Station y llevar a cabo con facilidad
tareas como actualizaciones de firmware, pruebas de distancia o restablecer los ajustes de
fabrica.

Base Station

(i ) psu @ (1)

SeMi
Pairing
Firmware Version

Firmware Update
Base Station
Mobile Devices
Settings
Base Station Factory Reset
Audio Load Save
Walk Test

Interval 2 Seconds

Control
Diagnostic

Report Download

Failure Logs

General

. E] Color de estado del dispositivo
. @ Botdn Identificar (véase ldentificar |la Base Station)

. ° Indicacién de acciones pendientes

. Estado de conexidén y nimero de unidades de suministro eléctrico

conectadas
*« Nombre de su Base Station (véase Cambiar el nombre del dispositivo)

Habilitar sincronizacion

« Activa la funcidn Sincronizacion de la Base Station durante 300 segundos (véase
Sincronizar/desincronizar dispositivos moviles)
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Actualizacion de firmware

 Base Station
» Servicio de actualizacion para la Base Station (véase Actualizar el firmware
(Base Station))
« Dispositivos modviles
« Servicio de actualizacion para dispositivos moéviles (véase Actualizar firmware
(dispositivos moviles))

Ajustes

« Base Station
» Restablecimiento de ajustes de fabrica: restablece los ajuste de fabrica de la
Base Station (véase Restablecer |la Base Station)
* Audio
» Guardar/cargar los ajustes de audio como archivo .json (Guardar/cargar
ajustes de audio)

Prueba de distancia
« Intervalo: intervalo de la prueba de distancia (véase Realizar una prueba de distancia)
» Control: Iniciar/detener la prueba de distancia

Diagndéstico

« Informe: Proporciona informacién de soporte archivada del producto como una
descarga.

i El archivo generado automaticamente contiene informacidn bésica sobre
el producto y la ultima configuracion del producto guardada antes de
un posible fallo. En caso de soporte, este archivo debe ser guardado y
enviado al equipo de soporte.

» Registros de Fallos: Elimina todos los mensajes de error guardados bajo "Informe"
gue ocurrieron durante la ejecucion.

Cambiar el nombre del dispositivo

Puede cambiar el nombre del dispositivo en su Base Station.

i Por motivos de seguridad, no introduzca ningln dato personal sensible como
nombre del dispositivo.
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Para cambiar el nombre del dispositivo:

En la barra superior, vaya a Configuracion > Base Station.

Introduzca el nombre en Nombre y confirmelo con Intro.

« Elnombre se transmite inmediatamente a la Base Station y se guarda.

/" Se ha cambiado el nombre del dispositivo.
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Actualizar el firmware (Base Station)

La versiodn del firmware de la Base Station se puede descargar y actualizar manualmente.

Ademas, la version del firmware para la Base Station también incluye las Ultimas versiones
para las antenas y los dispositivos mdviles. Mientras que las antenas se actualizan
automaticamente, las actualizaciones de los dispositivos mdviles deben iniciarse de forma
explicita.

i Descargue la dltima versién del firmware para su Base Station en:
sennheiser.com/spectera-base-station.

AVISO

ﬁ Pérdida de datos durante la actualizacion del firmware

La transmision de audio se interrumpe durante la actualizacion del
firmware de la Base Station, la antena o el dispositivo mavil.

Después de la actualizacion del firmware, el dispositivo se reiniciara
automaticamente.

No actualice el firmware durante una transmision de audio en
directo activa.

Para actualizar el firmware de su Base Station:

En la barra superior, vaya a Configuracion > Base Station.

En Actualizacion de firmware > Base Station, haga clic en Actualizar.

 Se abre una nueva ventana de carga.

Seleccione el archivo .sennpkg descargado manualmente.

« Se ha seleccionado el archivo de firmware. El firmware inicia la actualizacion

automaticamente. El proceso de actualizacién se indica mediante el valor de
porcentaje actual.
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Firmware Update

Base Station . Upload 18%

Mobile Devices

i Una vez actualizada correctamente, la Base Station se reinicia
y la actualizacion de las antenas conectadas se inicia de forma
automaticamente. Actualice su navegador después de terminar el
proceso de actualizacion por completo.

/' El firmware se ha actualizado. En ese momento, la actualizacion esta instalada.
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Actualizar firmware (dispositivos moviles)

La actualizacién de la versién del firmware de los dispositivos moviles puede iniciarse con

el boton de actualizacion.

La ultima version del firmware para los dispositivos moviles se proporcionara con la tltima
version del firmware de la Base Station. Para actualizarlo a la Ultima version, el proceso de
actualizacion se tiene que iniciar de forma individual.

i Tenga en cuenta que las versiones de firmware no son compatibles con versiones
anteriores. La Ultima version compatible se incluye en el paquete de actualizacion
del firmware de la Base Station.

AVISO

ﬁ Pérdida de datos durante la actualizacion del firmware

La transmision de audio se interrumpe durante la actualizacién del
firmware de la Base Station, la antena o el dispositivo movil.

Después de la actualizacidon del firmware, el dispositivo se reiniciara
automaticamente.

No actualice el firmware durante una transmision de audio en
directo activa.

Para actualizar el firmware de su dispositivo movil:

En la barra superior, vaya a Configuracion > Base Station.

En Actualizacion de firmware > Dispositivos moviles, haga clic en Actualizar.

« El proceso de actualizacién se iniciara automaticamente y el progreso se

13
mostrara en porcentajes . Una vez se haya actualizado correctamente, el
dispositivo movil se reinicia y sincroniza de forma automatica.

i La actualizacién del firmware es un proceso disruptivo. Los
dispositivos mdviles se actualizaran y reiniciaran en cascada. Este
proceso tardara unos 20 segundos, aproximadamente; durante este
tiempo, se perdera el sonido. Manténgase cerca de la Base Station,
no retire la bateria de los dispositivos moviles durante el proceso y
no cierre la aplicacion.

\/ El firmware se ha actualizado.
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Restablecer la Base Station

Puede restablecer de forma remota los ajustes de fabrica de la Base Station.

i También puede restablecer directamente los ajustes de fabrica de la Base
Station a través del dispositivo.

AVISO

ﬁ Pérdida de datos después de restablecer los ajustes de fabrica
Se han restablecido todos los ajustes de fabrica.

Todos los dispositivos se desincronizaran y todas las rutas de audio se
eliminaran.

iSe restablecerd la contrasena del usuario!

Los demas derechos se mantendran.

Asegurese de que no se esta utilizando de forma activa ninguna
conexidn en el momento del restablecimiento.

Para restablecer la Base Station:

En la barra superior, vaya a Configuracion > Base Station.

Haga clic en Settings (Configuracion) y luego en Factory Reset (Restablecimiento de
fabrica).

« Se mostrara una linea de tiempo en cuenta regresiva (resaltada en azul).

Settings

Base Station -m Reset

Presione Confirm Reset para confirmar el restablecimiento a los valores de fabrica.

v/ LaBase Station ha sido restablecida. Al volver a iniciar sesion, se le pedira que
asigne una nueva contrasefia para el dispositivo.
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[#] SENNHEISER Spectera WebU|

Claiming an initial factory reset device

Welcome to Spectera Base Station

Password

Re-enter Password

By clicking you accept the | EULA

® We collect operational data to continually improve the stal of Spectera. We pseudonymize the data so that there is no direct personal reference. You can prevent tracking in the settings.
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Sincronizar/desincronizar dispositivos moviles

En la WebUI puede sincronizar hasta 128 dispositivos moviles con una Base Station dentro
de un canal RF.

Los dispositivos moviles solo pueden sincronizarse y funcionar con una Base Station a la
vez. Si un dispositivo moévil se va a usar con otra Base Station, primero tiene que volverse a
sincronizar.

i Si no se hace de forma automatica, active el sonido de al menos un canal RF
antes de hacer la sincronizacion.

Para sincronizar un dispositivo mévil:

En la barra superior, vaya a Configuracion > Base Station.

Haga clic en Habilitar sincronizacion.

« La Base Station inicia el proceso de sincronizacion durante 300 segundos.

Encienda su dispositivo movil y active el Modo de sincronizacidn si no se ha activado
automaticamente (Encender y apagar el SEK).

« Después de unos segundos, los dispositivos moviles disponibles se muestran a
continuacion en la lista Dispositivos moviles. Se muestra un PIN de verificacion
en el dispositivo maévil y en la WebUL.

Mobile Devices

RFCh Info Ident ':‘:’:' Battery RF Info

e ® ol

- Check PIN
A Pair 2E04F]

Compruebe el PIN del dispositivo movil y haga clic en Sincronizar.

« Se ha sincronizado correctamente el dispositivo movil. El color de estado del

dispositivo se cambia a:
m verde (sincronizado correctamente)
A gris (el canal RF asignado no tiene sefial)
amarillo (el firmware no coincide) o

A rojo (desconectado, no se ha seleccionado ningun canal RF, no
disponible)
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Para desincronizar un dispositivo movil:

i Para desincronizar un dispositivo ya sincronizado, primero se tienen que
desactivar los enlaces de audio.

En la barra superior, vaya a Configuracion > Dispositivos moviles.

Haga clic en el botdn Desincronizar > Confirmar en la fila del dispositivo movil para

desincronizarlo.

« Se ha desincronizado correctamente el dispositivo mavil.

\/ Se han sincronizado/desincronizado correctamente los dispositivos moviles.
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Identificar la Base Station

Puede identificar su Base Station de forma remota.

Para identificar la Base Station:

En la barra superior, vaya a Configuracion > Base Station.

Haga clic en el icono @Identificar.

« Elicono en la tarjeta de la Base Station parpadea. La pantalla de la Base Station

muestra el mensaje «ldentificar».

/' La Base Station se ha identificado.
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Guardar/cargar ajustes de audio

Puede guardar sus ajustes de audio y cargarlos mas tarde.

i Para aplicar los ajustes de audio, se espera un ID reconocido del dispositivo movil
previamente asignado, en relacion con la configuracion de hardware de la Base
Station descrita en el presente documento. Los ID desconocidos del dispositivo
movil o las configuraciones de hardware desconocidas haran que los ajustes no
se acepten correctamente.

Los ajustes de audio se pueden exportar en un archivo .json .

Para guardar sus ajustes de audio:

En la barra superior, vaya a Configuracion > Base Station.

En Ajustes, haga clic en Guardar.

« Sus ajustes de audio se han exportado como archivo .json .
Para cargar sus ajustes de audio guardados:

En la barra superior, vaya a Configuracion > Base Station.

En Ajustes, haga clic en Cargar.

« Se abre una nueva ventana de carga.

Seleccione el archivo guardado y haga clic en Abrir.

« Se ha cargado correctamente su archivo con los ajustes de audio.

v/ Sehan guardado/cargado correctamente sus ajustes de audio.
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Realizar una prueba de distancia

Una prueba de distancia le permitira comprobar la calidad de recepcion de los enlaces de
radio en el entorno de funcionamiento.

Los datos generados automaticamente se utilizan para ofrecer una vista general del
comportamiento de la frecuencia con los dispositivos simulados y su configuracion en las
condiciones previstas. Los resultados se presentan como datos planos enun .json . Se
esta trabajando en la implementacién futura de una representacion grafica de los resultados.

Puede especificar el intervalo de medicion de la prueba de distancia en segundos:

.1
2
.3
“4
.5
<10
. 20
.30

i Si la tasa de datos es demasiado elevada, se omiten los valores individuales.

Para realizar una prueba de distancia:

Encienda el transmisor y el receptor del enlace de radio que quiere comprobar.

Ademas, encienda el resto de dispositivos que quiera usar en el entorno de
funcionamiento.

Vaya a Configuracion > Dispositivos moviles y seleccione la casilla use for walk test
del dispositivo que quiere comprobar.

Mobile Devices

SeMi

use for walk test
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Vaya a Configuracion > Base Station, seleccione el rango de medicién para la
prueba de distancia y haga clic en Iniciar.

« Se hainiciado la prueba de distancia.

Recorra el entorno de funcionamiento con el dispositivo movil.

Haga clic en Detener tan pronto como la prueba de distancia haya terminado.

« Los resultados de la prueba de distancia se descargan automaticamente en su

ordenador en un archivo .json .

/' Se ha realizado con éxito la prueba de distancia.
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Interfaces de audio

Aqui puede monitorizar todas las interfaces disponibles y gestionar las salidas.

Se puede utilizar un conversor de velocidad de muestreo integrado para convertir las salidas
a frecuencias predeterminadas y generar una velocidad de muestreo personalizada para
cualquier canal de audio. Los siguientes ajustes estan disponibles para las interfaces MADI 1,
MADI 2 y Word Clock:

« Lider 48kHz

« Lider 96kHz

» Seguir a la entrada MADI 1

» Seguir a la entrada MADI 2

» Sequir a la entrada reloj de Word
» Sequir a la red de audio

Audio Interfaces

> Interface

[> Dante® o0&

[> MADI 1 IN |4
[> MADI 2 IN 74
> Word Clock IN

[> Default 10 Settings IN

El estado de interfaz se indica con los siguientes colores:

-E: OK
. A: No se usa

. : Atencidn, por ejemplo: «fallback activo»

. A: Aviso, por ejemplo: «entrada no cambiada»

Red de audio
* Dante®

» Dante® primaria
» Dante® secundaria
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MADI

» Entrada
» Salida

MADI2

» Entrada
« Salida

Word Clock BNC

» Entrada
» Salida

Interfaz de entrada predeterminada

* Dante®
- MADI
« MADI2

Seleccionar la fuente predeterminada de entrada/salida de audio

Puede seleccionar la fuente predeterminada para la entrada y salida de audio de su interfaz
de audio.

Para seleccionar la interfaz de entrada predeterminada:

En la barra superior, vaya a Configuracion de RF > Interfaces de audio.

Seleccione la interfaz de entrada en Ajustes de E/S predeterminados.

« Se ha seleccionado la interfaz de entrada predeterminada.

% Default 10 Settings IN
Audio Net Dante®

MADI1
MADI 2

Para seleccionar la salida de la fuente de reloj:

Seleccione los ajustes deseados para la fuente de reloj en:
« MADNH
« MADI2
» Word Clock BNC

« Se ha seleccionado la salida de la fuente de reloj.
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/" Se han seleccionado las interfaces de audio.

53



| 3 - Instrucciones de manejo

Dispositivos moviles
Aqui puede configurar los ajustes especificos de los dispositivos moviles.

Mobile Devices

Name

Mic Settings IEM Settings

~ o P by
| semi o o A = 8 &

use for walk test Unpair Mic/Line Auto (Unknown) Interface
Cable Emulation Audio Channel
Low Cut : Link Mode None
Preamp Gain : Balance Center
Test Tone Volume
Link Mode E Volume Min

Volume Max

Se pueden realizar las siguientes interacciones para cada dispositivo movil:

General

» Cambiar el nombre del dispositivo (véase Cambiar el nombre del dispositivo)
» Asignar un canal RF (véase Asignar canal RF)

. E] Monitorizar el estado del dispositivo (estado de la conexidn, temperatura,
derechos, transferencia de datos, etc.)

20-
. Cambiar el brillo de LED (véase Ajustar el brillo de LED)

. ﬂ Identificar el dispositivo (véase Identificar el dispositivo movil)
« Sincronizar/desincronizar el dispositivo (véase Sincronizar/desincronizar
dispositivos moviles)

. Iil Monitorizar el estado de carga de la bateria
. Nivel de interferencia en el dispositivo movil
. . Recibir la indicacidn de intensidad Unica en la antena dominante

. . Entrada de calidad de enlace (LQI)
MIC

. . Entrada de calidad de enlace (LQI) (véase Seleccionar el modo de enlace de
audio (Mic/Line))

. ﬂ Mic/Line de entrada (véase Seleccion de la entrada Mic/Line)

. = Emulacién de cable (véase Activar/desactivar la emulacion de cable)

. Corte de graves (véase Activar/desactivar corte de graves)

- BN Ganancia del preamplificador (véase Ajustar la ganancia del preamplificador)

AN
. Tono de prueba (véase Activar/desactivar el tono de prueba)
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. D Modo de enlace (el color depende del modo) (véase Seleccionar el modo de

enlace de audio (Mic/Line))
CH
- MM Canal asignado (véase Asignar canal RF)

Monitorizacion intraaural (IEM)

« Interfaz (véase Seleccionar la fuente predeterminada de entrada/salida de audio)
» Canal (véase Seleccionar el canal de audio (enlace IEM))
» Modo (véase Seleccionar el modo de enlace de audio (IEM))

D Max Range
. D Max Link Density

. D Live Link Density Range
. [] Live Link Density Range
. D Live Low Latency
. . Live Ultra Low Latency
. % Balance / Centro (véase Ajustar el balance)

-34.5dBj
Volumen (véase Ajustar el volumen)

. Auriculares

Sincronizar/desincronizar dispositivos moviles

En la WebUI puede sincronizar hasta 128 dispositivos mdviles con una Base Station dentro
de un canal RF.

Los dispositivos mdviles solo pueden sincronizarse y funcionar con una Base Station a la
vez. Si un dispositivo mévil se va a usar con otra Base Station, primero tiene que volverse a
sincronizar.

i Si no se hace de forma automatica, active el sonido de al menos un canal RF
antes de hacer la sincronizacion.

Para sincronizar un dispositivo movil:

En la barra superior, vaya a Configuracion > Base Station.

Haga clic en Habilitar sincronizacion.

« La Base Station inicia el proceso de sincronizacion durante 300 segundos.
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Encienda su dispositivo movil y active el Modo de sincronizacion si no se ha activado
automaticamente (Encender y apagar el SEK).

« Después de unos segundos, los dispositivos mdviles disponibles se muestran a

continuacion en la lista Dispositivos moviles. Se muestra un PIN de verificacion
en el dispositivo movil y en la WebUI.

Mobile Devices

RF Ch Info Ident ':C:’f' Battery RF Info

L ™

. Check PIN
A Pair 260461

Compruebe el PIN del dispositivo movil y haga clic en Sincronizar.
« Se ha sincronizado correctamente el dispositivo movil. El color de estado del

dispositivo se cambia a:
E] verde (sincronizado correctamente)
A gris (el canal RF asignado no tiene sefial)
amarillo (el firmware no coincide) o

A rojo (desconectado, no se ha seleccionado ningun canal RF, no

disponible)

Para desincronizar un dispositivo mavil:

i Para desincronizar un dispositivo ya sincronizado, primero se tienen que

desactivar los enlaces de audio.
En la barra superior, vaya a Configuracion > Dispositivos moviles.

Haga clic en el botdn Desincronizar > Confirmar en la fila del dispositivo movil para

desincronizarlo.

« Se ha desincronizado correctamente el dispositivo mavil.

v/ Sehan sincronizado/desincronizado correctamente los dispositivos moviles.
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Identificar el dispositivo movil

Puede identificar su dispositivo mévil de forma remota.

Para identificar el dispositivo movil:

En la barra superior, vaya a Configuracion > Dispositivos moviles.

Haga clic en el icono @Identificar.

« Laluz LED en el dispositivo movil parpadea en color blanco de forma alternativa

durante 5 segundos.

v/ Se ha identificado el dispositivo mévil.
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Asignar canal RF

Puede asignar un canal RF configurado a su dispositivo movil.

Para asignar el canal RF:

En la barra superior, vaya a Configuracion > Dispositivos moviles.

Seleccione su canal configurado en Canal RF.

> RF Channel

> 1 530 MHz |7 @ o

> 2B 474 MHz ﬂ‘fﬁ Q ¢

w7 RF Scan

Active el conmutador del canal RF configurado.

v/ Seha asignado el canal RF a su dispositivo movil.
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Seleccionar el modo de enlace de audio (IEM)

Puede seleccionar el modo de audio de su enlace [EM.

i Tenga en cuenta que la utilizacion del ancho de banda varia dependiendo del
modo de enlace.

Estan disponibles los siguientes modos:

. D Max Range
. D Max Link Density

. D Live Link Density Range

. D Live Link Density Range
. D Live Low Latency

. . Live Ultra Low Latency

Para seleccionar el modo de audio:

En la barra superior, vaya a Configuracion > Dispositivos moviles > Ajustes de IEM.

Seleccione el modo de audio de la lista desplegable Link Mode.

i Pase el mouse sobre la palabra Link Mode, para mostrar una lista tabular
de los modos posibles.

Link Mode None
Utihzeda % ot  Audio

s RF channel Codec -

RAW Low Latency 12.5 % PCM 1ms Reduced
RAW 6.25 % PCM 16 ms Reduced
LIVE Low Latency 12.5% SeDAC 1ms Extended
LIVE 6.25 % SeDAC 1.6ms Extended
LIVE Link Density 3.125 % SeDAC 27ms Standard

MAX Range 6.25 % OPUS 9.9 ms Maximum

MAX Link Density 0.78125 % OPUS 15.2 ms Reduced

/' Se ha seleccionado el modo de audio.
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Seleccionar el modo de enlace de audio (Mic/Line)

Puede seleccionar el modo de audio de su enlace Mic/Line.

i Tenga en cuenta que la utilizacion del ancho de banda varia dependiendo del
modo de enlace.

Estan disponibles los siguientes modos:

. D Max Range

. D Max Link Density
. D Live Link Density
. D LIVE

. . Live Low Latency
. . RAW

. . RAW Live Low Latency

Para seleccionar el modo de audio:

Seleccione el modo de audio de la lista desplegable Modo de enlace.

i Pase el mouse sobre la palabra Link Mode, para mostrar una lista tabular
de los modos posibles.

Link Mode None
Utihzea % ot  Audio

Name RF channel Codec Latency  Range

RAW Low Latency 12.5 % PCM 1ms Reduced
RAW 6.25 % PCM 16ms Reduced
LIVE Low Latency 12.5 % SeDAC 1ms Extended
LIVE 6.25 % SeDAC 1.6ms Extended
LIVE Link Density 3125 % SeDAC 27ms Standard

MAX Range 6.25 % OPUS 99 ms Maximum

MAX Link Density 0.78125 % OPUS 15.2ms Reduced
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Seleccion de la entrada Mic/Line

Puede seleccionar la entrada de audio como fuente de sefial para su enlace Mic/Line.

i Para una configuracion del sistema sin problemas, recomendamos seleccionar
primero los modos de enlace y, a continuacion, asignar los canales:

« Seleccionar el modo de enlace de audio (Mic/Line)
» Seleccionar el modo de enlace de audio (IEM)

« Anadir/eliminar canal de audio (Mic/Line)

« Seleccionar el canal de audio (enlace IEM)

» Seleccionar la interfaz de audio IEM

i Puede enrutar enlaces de audio a varios canales. El enrutamiento se puede
realizar facilmente mediante la matriz de enrutamiento (consulte Entradas y
salidas de audio).

Las siguientes sefiales de entrada estan disponibles:
» Auto (unknown)

* Mic
e Line

i La deteccién automatica de mic/line se basa en el consumo de energia y esta
optimizada para su uso con micréfonos Sennheiser. Debido a que los micréfonos
de terceros varian ampliamente, no siempre se puede garantizar una deteccion
fiable.

Para elegir la entrada de audio:
En la barra superior, vaya a Configuration > Mobile Devices > Mic Settings.

Seleccione la entrada de audio en la lista desplegable Mic/Line.

Vv Se ha seleccionado la entrada de audio.
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Afadir/eliminar canal de audio (Mic/Line)

Puede asignar un nimero de canal de audio y la salida de interfaz para su enlace Mic/Line.

Para afiadir un canal de audio:

Seleccione el nimero de canal de la lista desplegable Canal, el cual se indica con un
signo de mas delante del mismo (por ejemplo, +1).

Para eliminar el canal de enlace:

Seleccione el numero de canal de la lista desplegable Canal, el cual se indica con un
signo de menos delante del mismo (por ejemplo, -1).

Para seleccionar la interfaz de salida del canal de enlace asignado:

Marque/desmarque las casillas en D (para DANTE®), M1 (para MADI 1) o0 M2 (para
MADI 2).

v/ Sehan afnadido/eliminado el canal de audio y la salida de interfaces de audio.
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Realizar una prueba de distancia

Una prueba de distancia le permitira comprobar la calidad de recepcion de los enlaces de
radio en el entorno de funcionamiento.

Los datos generados automaticamente se utilizan para ofrecer una vista general del
comportamiento de la frecuencia con los dispositivos simulados y su configuracion en las
condiciones previstas. Los resultados se presentan como datos planos enun .json . Se
esta trabajando en la implementacién futura de una representacion grafica de los resultados.

Puede especificar el intervalo de medicion de la prueba de distancia en segundos:

.1
2
.3
“4
.5
<10
. 20
.30

i Si la tasa de datos es demasiado elevada, se omiten los valores individuales.

Para realizar una prueba de distancia:

Encienda el transmisor y el receptor del enlace de radio que quiere comprobar.

Ademas, encienda el resto de dispositivos que quiera usar en el entorno de
funcionamiento.

Vaya a Configuracion > Dispositivos moviles y seleccione la casilla use for walk test
del dispositivo que quiere comprobar.

Mobile Devices

SeMi

use for walk test
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Vaya a Configuracion > Base Station, seleccione el rango de medicién para la
prueba de distancia y haga clic en Iniciar.

« Se hainiciado la prueba de distancia.

Recorra el entorno de funcionamiento con el dispositivo movil.

Haga clic en Detener tan pronto como la prueba de distancia haya terminado.

« Los resultados de la prueba de distancia se descargan automaticamente en su

ordenador en un archivo .json .

/' Se ha realizado con éxito la prueba de distancia.

65



| 3 - Instrucciones de manejo

Cambiar el nombre del dispositivo

Puede cambiar el nombre del dispositivo en su dispositivo movil.

i Por motivos de seguridad, no introduzca ningun dato personal sensible como
nombre del dispositivo.

Para cambiar el nombre del dispositivo:

En la barra superior, vaya a Configuracion > Dispositivos maviles.

Introduzca el nombre en Nombre y confirmelo con Intro.

« El nombre se transmite inmediatamente al dispositivo movil y se guarda.

/" Se ha cambiado el nombre del dispositivo.
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Ajustar el brillo de LED

Puede ajustar el brillo de su LED en el dispositivo mévil.

El brillo de LED se puede ajustar en 4 niveles diferentes:

. Apagado
. ETenue
. E Estandar

o
° /I\

Brillante

Para cambiar el brillo de LED:

En la barra superior, vaya a Configuracion > Dispositivos moviles.

Haga clic en el icono E varias veces apara ajustar el nivel de brillo que desee para

su LED.

v/ Seha ajustado el nivel de brillo de LED.
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Seleccionar la interfaz de audio IEM

Puede seleccionar la interfaz de audio deseada como fuente de senal para su enlace IEM.

Estan disponibles las siguientes interfaces:

* Dante®
« MADN
* MADI2

Para seleccionar la interfaz de audio:
En la barra superior, vaya a Configuracion > Dispositivos moviles > Ajustes de IEM.

Seleccione el modo de interfaz de la lista desplegable Interface.

Vv Se ha seleccionado la interfaz de audio.
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Seleccionar el canal de audio (enlace I[EM)

Puede asignar un nimero de canal de audio para su enlace IEM.

i También se puede seleccionar un enlace ya existente (marcado con *), siempre
y cuando use el mismo canal RF.

Para afadir un canal de audio:
En la barra superior, vaya a Configuracién > Dispositivos moviles > Ajustes de IEM.

Seleccione el numero del canal de la lista desplegable Audio Channel.

/' Se ha seleccionado el canal de audio.
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Ajustar el balance

Puede cambiar el balance de su enlace IEM.

Los siguientes valores se pueden seleccionar directamente y ajustarse de forma individual en
intervalos de 1 %:

» 100 % izquierda
* 75 % izquierda
* 50 % izquierda
* 25 % izquierda
 Centro

* 25 % derecha

* 50 % derecha

* 75 % derecha

» 100 % derecha

Para modificar el balance:
En la barra superior, vaya a Configuracion > Dispositivos moéviles > Ajustes de IEM.

Seleccione el modo de balance de la lista desplegable Balance.

/" Se ha modificado el modo de balance.
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Ajustar el volumen

El volumen se puede controlar directamente desde el dispositivo y también desde la
WebUI.

Si el valor del volumen se cambia en el dispositivo, esta modificacion se muestra en la WebUI
en tiempo real.

ADVERTENCIA

‘@ Danos en el oido por un volumen excesivo

El producto puede generar una presion acustica superior a 85 dB (A). Un
volumen excesivo puede dafiar el oido.

Reduzca el volumen vy, dado el caso, la amplificacion del
micréfono antes de utilizar el producto.

Para ajustar el volumen:
En la barra superior, vaya a Configuracion > Dispositivos moviles > Ajustes de IEM.

Indique el nivel de volumen deseado en dB en Volumen.

v/ Seha ajustado el volumen.
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Ajuste del volumen minimo

Puede establecer un volumen minimo predefinido para su enlace IEM.

El volumen ajustado aqui es el nivel minimo que se fija en el dispositivo dedicado.

Los siguientes valores se pueden seleccionar directamente y ajustarse de forma individual en
intervalos de 0,5 dB:

+-6dB
«-12dB
«-18dB
*-24dB
+-30dB
+-36dB
«-42dB
+-48 dB
+-54dB
+ -60 dB
* MUTE

ADVERTENCIA

‘ﬁ Daiios en el oido por un volumen excesivo

El producto puede generar una presién acustica superior a 85 dB (A). Un
volumen excesivo puede dafiar el oido.

Reduzca el volumen y, dado el caso, la amplificacion del
microfono antes de utilizar el producto.

Para ajustar el volumen minimo:
En la barra superior, vaya a Configuracion > Dispositivos moéviles > Ajustes de IEM.

Seleccione el nivel de volumen minimo en dB en Volume min.

v/ Seha ajustado el volumen minimo.
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Ajuste del volumen maximo

Puede establecer un volumen méaximo predefinido para su enlace IEM.

El volumen ajustado aqui es el nivel maximo que se transmite al dispositivo mdvil conectado.

Los siguientes valores se pueden seleccionar directamente y ajustarse de forma individual en

intervalos de 0,5 dB:

-27,5dB
-24 dB
-18 dB
-12dB

- -6dB

« 0dB

- +6dB
+12 dB
+18 dB
+24 dB
+27,5 dB

ADVERTENCIA

‘ﬁ Daiios en el oido por un volumen excesivo

El producto puede generar una presién acustica superior a 85 dB (A). Un
volumen excesivo puede dafiar el oido.

Reduzca el volumen y, dado el caso, la amplificacion del
microfono antes de utilizar el producto.

Para ajustar el volumen maximo:

En la barra superior, vaya a Configuracion > Dispositivos moéviles > Ajustes de IEM.

Seleccione el nivel de volumen maximo en dB en Volume max.

v/ Seha ajustado el volumen maximo.
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Activar/desactivar la emulacion de cable

Puedes emular la capacitancia de los cables conectados e influir en el sonido de su entrada
MIC/LINE.

i La emulacion de cable solo se puede usar con la entrada de linea.

Estan disponibles los siguientes preajustes:

« OFF

» Corta
* Media
e Larga

Para activar la emulacion de cable:

Seleccione el valor de la lista desplegable Emulacion de cable.

Para desactivar la emulacion de cable:

Seleccione el valor OFF.

v/ Seha activado/desactivado la emulacion de cable.
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Activar/desactivar corte de graves

Puede reducir o eliminar las frecuencias bajas de la sefial de audio mientras deja pasar las

altas.

De este modo se puede filtrar el ruido ambiental de baja frecuencia de la sefial de audio,
mejorando de este modo la claridad del audio.

Estan disponibles los siguientes preajustes:

« OFF

» 30Hz

» 60Hz

» 80Hz

« 100Hz
« 120Hz

Para activar el corte de graves:

Seleccione el valor de la lista desplegable Corte de graves.
Para desactivar el corte de graves:

Seleccione el valor OFF.

v/ Elcorte de graves se ha activado/desactivado.
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Ajustar la ganancia del preamplificador

Con el preamplificador puede aumentar el nivel de audio para su entrada Mic/Line.

Para ajustar la ganancia:

Introduzca el nivel de ganancia de preamplificador en intervalos de 1 dB en Ganancia
de preamplificador.

v/ Seha ajustado la ganancia de preamplificador.
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Activar/desactivar el tono de prueba

Con un tono de prueba constante, puede simular y comprobar el rendimiento de sus
dispositivos de audio a diferentes niveles de dB.

Los siguientes valores se pueden seleccionar directamente y ajustarse de forma individual en
intervalos de 1 dB:

» OFF
+-60dB
+-54dB
« -48 dB
«-42dB
»-36dB
+-30dB
«-24 dB
«-18dB
«-12dB
+-6dB
+ 0dB

Para activar el tono de prueba:

Seleccione el valor de la lista desplegable en Tono de prueba.
Para desactivar el tono de prueba:

Seleccione el valor OFF.

v/ Seha activado/desactivado el tono de prueba.
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Activar una licencia (webUI)

En Habilitar, puede introducir y activar la licencia actual para el espectro de frecuencias.

i La licencia adquirida (incluida en el producto) solo es valida para la regién para
la que el producto se disefid y aprobd. La licencia no se puede usar en otras
regiones.

AVISO

ﬁ La activacion de la licencia requiere una conexidn a Internet directa al
dispositivo

Para activar la Base Station con el cddigo de licencia de 18 digitos, se requiere
una conexidn a Internet directa.

Internet ... Ere

Conecte su Base Station directamente a una red con acceso a Internet a
través de un switch o router. Para mas informacion, consulte el capitulo
Conectar a una red.

iLas conexiones directas a través de laptop, etc. no son compatibles para
la activacion!

Internet

Se requiere Internet solo una vez para la activacion.

Cuando encienda el dispositivo por primera vez, se le pedira la clave de licencia.
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m SENNHEISER Spectera WebUI Configuration Frequency Scan Audio Levels Audio IO

Activation

Code

Activate

State: Not Activated

Reason: Failed: Expired

Para activar la licencia:

Ingrese la licencia adquirida y haga clic en Activate (activar) o en Skip (omitir) para
continuar con la activacion mas tarde.

v/ Se ha activado la licencia.
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Escaneo de frecuencia

Puede usar un escaneo de RF para examinar la situacion de frecuencia actual de la antena
que tiene conectada.

[ SENNHEISER af:;f;’a Configuration Frequency Scan  Audio Levels  Audio 10

Frequency Scan
Antenna: \:\ Reflevel -15 dBm SweepTime 55 ResBW 200 kHz Reset Save .csv

24 Apr 2025 09:23:33

630 .. 698 MHz.
max Bandwidth: 8 MHz
may Power: 50 mW ERP.

490 408 506 514 522 530 538 546 554 562 570 578 586 504 602 610 618 626 634 642 650 658 666 674 682 690

i Aseglrese de que no hay ninguna antena conectada.

Puede monitorizar y controlar los siguientes ajustes en el menu de escaneo de frecuencia:

« Seleccionar la antena conectada a la Base Station A-D

» Ajustar el RefLevel (nivel de referencia del escaneo de frecuencia)

» Ajustar el tiempo de barrido para el escaneo de frecuencia entre 2 segundos (tasa de
actualizacion rapida) y 60segundos (tasa de actualizacidn lenta).

» Ajustar el ancho de banda de resolucion

» Restablecer el trazado de picos

» Guardar todos los ajustes en un archivo .csv

Escanear la frecuencia de RF

Puede escanear la frecuencia para comprobar la situacion de la frecuencia actual en el
entorno circundante.

El escaneo de la frecuencia ofrece una vista general de la situacién de la frecuencia en su
ubicacion. Puede guardar la configuracion de la antena como un archivo de informacion
en formato .csv. Dicho archivo se puede usar como copia de seguridad para recuperar sus
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ajustes o como informacidn relativa a la frecuencia local para su entorno en concreto. Puede
escanear las frecuencias de todas las antenas conectadas a la Base Station.

El escaneo se puede iniciar:

» a través de la pestafia Configuracion de RF para conseguir parte de la informacién,
sin detalles especificos, o

« a través de la pestafia Escaneo de frecuencia para visualizar todos los detalles de la
situacion de la frecuencia.

Los resultados del escaneo se pueden visualizar en dos curvas diferentes:

» Peak (rojo) = Valor maximo

* RMS (azul) = Potencia o intensidad media

i Tengaen cuenta que la antena no debe asignarse a un canal RF antes del escaneo
(véase Asignar una antena al canal RF).

Para escanear la frecuencia de RF a través de la pestaia Configuracion de RF:

En la barra superior, vaya a Configuracion > Configuracion de RF.

« Enelment desplegable Escaneo de RF, existen cuatro conmutadores que

activan y desactivan la funcion de escaneo para cada una de las antenas
conectadas.

Haga clic en el conmutador de la antena que quiere escanear para que el proceso se
inicie inmediatamente.

« Elcuadrado se marca con un punto azul y el resultado del escaneo se muestra en

una pequefa curva de frecuencia después de unos 5 segundos.
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v/ RF Scan

Para ver los resultados,
« haga clic en el pequefio icono de frecuencia o
» vaya al apartado Escaneo de frecuencia que hay en la barra superior.

Para escanear la frecuencia de RF a través de la pestafna Escaneo de frecuencia:

En la barra que hay en la parte superior, vaya a la pestafia Escaneo de frecuencia.

Spectera N . Fo e :
[#] SENNHEISER WebU! Configuration Frequency Scan  Audio Levels Audio 10

Frequency Scan

Antenna: | A| B | c || D @ Reflevel -15dBm SweepTime 55 ResBW 200 kHz

Frequency scan switched off, activate via switch

Seleccione la antena que quiere escanear y establezca los ajustes que desea usar.

Accione el conmutador para iniciar el escaneo.

« Seinicia el escaneo de frecuencia y el resultado se muestra en un diagrama

de frecuencia con todos los detalles. Los rangos de frecuencia compatibles se
muestran en verde y los que no lo son, en gris.

Spectera P " ’
[ SENNHEISER WebUl Configuration Frequency Scan  Audio Levels  Audio 10

Frequency Scan
Antenna: ()| Reflevel -15 dBm SweepTime 5 s ResBW 200 kHz Reset Save .csv

24 Apr 2025 09:23:33

630 ... 698 MHz
max Bandwidth: 8 MHz
max Power: 50 mW ERP max Power: 50 mW ERP

474 482 490 498 506 514 522 530 538 546 554 562 S5/0 578 586 594 602 G0 G618 626 634 642 650 658 666 674 682 690
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Para restablecer un escaneo:

Haga clic en Restablecer.

« Se restablecera el escaneo actual.

Para guardar los resultados del escaneo en formato .csv :

Haga clic en Guardar csv.

« La configuracion de la antena se descarga de forma local en su ordenador como

archivo .csv .

/' Se ha escaneado la frecuencia de su antena conectada.
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Niveles de audio

En el menu de niveles de audio, puede monitorizar todas las interfaces de un solo vistazo.

[#] SENNHEISER  Spectera WebUI Configuration Frequency Scan Audio Levels Audio IO

Audio Levels

0 Audio Network Dante® Inputs

1 2 3 4 5

0 Audio Network Dante® Qutputs

MADI 1 Inputs
0 P!

o MADI1 Outputs

Todas las interfaces se ordenan segun sus entradas y salidas y se muestran visualmente con
una respuesta de frecuencia:

» Entradas Dante®
« Salidas Dante®
» Entradas MADI
« Salidas MADI 1
» Entradas MADI2
« Salidas MADI 2
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Entradas y salidas de audio

Aqui puede visualizar todos los canales de un solo vistazo y asignar la entrada y salida de la
red de audio para los canales de enlace de forma directa y sencilla.

Los modos de enlace asignados en los dispositivos mdviles se muestran en este espacio.

Puede seleccionar directamente los canales que desee y asignarlos a su salida o entrada de
red de audio.

[# SENNHEISER Spectera WebUI Configuration Frequency Scan  Audio Levels  Audio 10

Audio Inputs and Outputs

Base Station Audio Inputs (IEM)
AudioChannel 1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
Audio Network Dante®
MADI 1
MADI 2

Mobile Device Name Audio Link Mode
SeMi LIVE

Base Station Audio Outputs (MIC)
Mobile Device Name Audio Link Mode
SeMi LIVE

Audio Channel

Audio Network Dante®
MADI1

MADI 2

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32
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Spectera WebUI

4. Base de conocimientos

Hub central para informacion, recursos y guias con contenido adicional sobre el producto
y/o servicio.

Guia de red

Este documento esta destinado a administradores de Tl, integradores de sistemas y
técnicos de eventos y sirve como guia de planificacion y configuracion para integrar
los componentes del catalogo de Spectera en diversos entornos de red, desde redes
domésticas pequeias hasta redes empresariales.

La guia contiene recomendaciones sobre la configuracidon de la red para la transmision de
datos de control y contenido de audio (a través de Dante®).

Introduccion

Este documento esta destinado a administradores de Tl, integradores de sistemas y
técnicos de eventos y sirve como guia de planificacion y configuracion para integrar
los componentes del catalogo de Spectera en diversos entornos de red, desde redes
domésticas pequenas hasta redes empresariales.

La guia contiene recomendaciones sobre la configuracion de la red para la transmisién de
datos de control y contenido de audio (a través de Dante®).
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Requisitos generales

Sistemas operativos

La Base Station Spectera, como dispositivo de red, puede controlarse desde ordenadores
Windows o Mac con conexion a la red.

Los siguientes requisitos del sistema se aplican al funcionamiento con la WebUI de Spectera
o el software LinkDesk de Sennheiser:

Requisitos del sistema

Recomendados para el cliente del PC anfitrion

» Procesador Intel i5 Dual Core/M1 Mac/o similar

« 16 GB RAM

» Al menos 4 GB de espacio en el disco duro (5 GB para dispositivos Mac)
« Interfaz Gigabit LAN

» Windows® 10, 11, Server 2019, Server 2022 (x64) o superior

» Mac OS Big Sonoma o superior

* Red IPv4

Requisitos de puertos

Direccion Puerto Protocolo Tipo Servicio Uso
Solicitudes del host a ...

CUALQUIER IP de 443 HTTPS Unic  SSCv2 - APl de Comunicacion de
una Base Station (TCP) ast Base Station Monitoreo+Control a
Spectera dispositivos

443 HTTPS Unic  Sennheiser User Analitica de uso y datos
Direcciones de (TCP)

Sennheiser User
Insights 1

ast Insights operativos

1 sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud

Navegadores web compatibles para Spectera WebUI
» Google Chrome: 125 o posterior

» Microsoft Edge: 125 o posterior
» Mozilla Firefox: 128 o posterior
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» Apple Safari: 17 o posterior
» JavaScript debe estar activado
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Red

Ancho de banda y velocidad

Los requisitos de ancho de banda para obtener audio de alta calidad dependen de diversos
factores que afectan tanto la entrada como la salida de sefial. La velocidad de red requerida
para la transmisidon de audio a través de Dante® debe ser lo més alta posible para garantizar
una experiencia de audio fluida. Como regla general, el ancho de banda minimo para
transmitir y recibir audio en la Base Station Spectera es aproximadamente el siguiente:

La mayor parte del audio utilizado en configuraciones profesionales es PCM (sin comprimir),
muestreado a 48 kHz y una profundidad de bits (longitud de palabra) de 24 bits. El audio
Dante® es unicast por defecto, pero se puede configurar para usar multicast en casos de
distribucion de uno a muchos.

» Dante® agrupa el audio en flujos para reducir la sobrecarga de la red.

« Los flujos de audio de unicast contienen hasta 4 canales. Las muestras por canal
pueden variar entre 4 y 64, dependiendo de la configuracién de la latencia del
dispositivo. El uso de ancho de banda es de aproximadamente 6 Mbps por flujo de
audio unicast tipico.

» El ancho de banda de los flujos multicast depende del nimero de canales de audio
utilizados. El ancho de banda es de aproximadamente 1,5 Mbps por canal.

Fuente: Informacién de Dante para administradores de red

Acceso a Internet

Para ambos componentes, la Base Station Spectera y LinkDesk de Sennheiser, se
recomienda proporcionar acceso permanente a Internet. Consulte el capitulo Puertos,
protocolos y servicios para obtener més informacion sobre los servicios de Internet que se
usan.

i Al menos para la activacion inicial del producto de la Base Station Spectera y
para el uso del inicio de sesion opcional de la cuenta Sennheiser en LinkDesk,
es obligatorio tener un acceso directo a Internet y soporte DNS.

i Por el momento, no es posible configurar manualmente ningln proxy de red ni
servidor DNS en la Base Station Spectera. Asegurese de proporcionar acceso
directo a Internet, por ejemplo, a través de la lista blanca del dispositivo
y cualquier puerto, protocolo y dominio utilizado, y utilizando DHCP para
proporcionar la configuracion del servidor DNS.
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Cableado

Siempre que se garantice una buena velocidad de Internet, el cable de red utilizado
determina la velocidad de transmisién real de los datos enviados y recibidos en la red.

i Para garantizar una velocidad de transmision fiable de datos de audio y control
con la Base Station Spectera, utilice un cable de red RJ45 con el estandar CAT5e
S/FTP o superior.
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Configuraciones de red

Para utilizar los diversos componentes del catalogo Spectera, estos deben integrarse en una
configuracion de red, ya sea existente o nueva. La siguiente figura muestra una vista general
de la configuracién de red y sus participantes.

Spectera Base Station

_- EEH B R RS
LAN
LinkDesk Clients Dante® Clients

(e. g. Mixing Console)
A N

e =

Browser Clients -¢ Dante’ Controller
(Spectera WebUI)
Internet

Base Station Spectera

Este dispositivo Sennheiser tiene 3 interfaces de red. Una interfaz se dedica a los datos de
control y dos interfaces a los datos de audio (especificamente, Dante®). Hay una interfaz
primaria y una secundaria para la redundancia de la transmisidon de audio.

Cliente LinkDesk de Sennheiser

Este cliente puede ser cualquier ordenador anfitrion (PC o Mac) con la aplicacion de software
LinkDesk instalada.

Cliente navegador (Spectera WebUI)

Este cliente puede ser cualquier ordenador anfitrion (PC, Mac, tableta, teléfono inteligente),
con un navegador web compatible instalado, que acceda a la Spectera WebUI.

Cliente Dante®

Puede ser cualquier dispositivo con una interfaz de red Dante® instalada, como Virtual
Dante® Soundcards instaladas en un ordenador anfitrién o dispositivos dedicados, como una
mesa de mezclas.
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Dante® Controller

Normalmente se trata de un ordenador anfitrién (PC o Mac), con la aplicacion de software
Dante® Controller instalada. Esta aplicacion configura y controla todos los dispositivos de
Dante® y las transmisiones de audio dentro de la red.

Router de red

Puede ser cualquier dispositivo router para enrutar la comunicacion de red dentro de la red
de area local (LAN) y proporcionar la puerta de enlace a otras redes y a Internet.

Base Station Spectera: configuracion de red

Dependiendo de la configuracién de la direccion de red deseada, toda la interfaz de red
(Control y ambos Dante®) se puede utilizar en los siguientes modos IP con IPv4 solamente:

« |P fija/estética
« |P automatica (DHCP o Zeroconf)

Ademas, se puede configurar si el dispositivo puede publicar la informacién mDNS/DNS-SD
0 no.

i Restricciones de Dante®

» No es posible desactivar la funcionalidad Dante® para ambos puertos Dante®.

» Los puertos Dante® se apagan cuando el dispositivo esta en modo de espera.

 La configuracion de red de los puertos Dante® solo se puede realizar a través de la
aplicacion de software Dante® Controller.

» De forma predeterminada, los puertos Dante® estan configurados con una IP
automatica. Si se han configurado IP fijas/estaticas y ya no se puede establecer la
conexion con el dispositivo, el modo IP solo se puede restablecer a una IP automatica
mediante un restablecimiento de los ajustes de fabrica del dispositivo.

» Las redes primaria y secundaria de Dante no deben estar conectadas directamente
entre si (bucle de red). Asegurese de conectar siempre los puertos de red Dante de
la Base Station a dos redes diferentes que no se ejecuten a través de un conmutador
comun.

Modo de red compartida

En el Modo de red compartida, tanto las redes para Control como Dante® utilizan la misma
infraestructura de red fisica.

» Configure las redes de Control y Dante® a través de un interruptor o router.
« Utilice dos IP diferentes para dirigirse a la red Control y a la red Dante® por separado.
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Control Network

Audio Network (Dante®)
Spectera Base Station

_ EEEEH B H B B o5

LAN

Dante® Clients
(e. g. Mixing Console)

LinkDesk Clients

L0

Browser Clients -k Dante’ Controller

(Spectera WebUI)
Internet

Modo de red dividida

En el Modo de red dividida, tanto las redes para Control como Dante® utilizan una

infraestructura de red fisica diferente.

« Configure las redes de Control y Dante® en dos interruptores y routers diferentes.

» Utilice dos IP diferentes para dirigirse a la red Control y a la red Dante® por separado.
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Spectera Base Station

|
g

LinkDesk Clients

Opl

el )
LAN
LAN (Dante® only)

(Control only)

: Dante® Clients
: : (e. g. Mixing Console)

Browser Clients
(Spectera WebUI)

L TN

—_—
L

-k Dante’ Controller
Internet
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Puertos, protocolos y servicios

Base Station Spectera
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Para utilizar el dispositivo Base Station Spectera en una red, se deben habilitar ciertos
puertos (especialmente para el firewall de la organizacidon/empresa) para la comunicacion

entre el software y los dispositivos.

i Si es necesario, pongase en contacto con el administrador local para configurar

los puertos necesarios.

Puertos - Interfaz de Red de Control de Base Station

Direccion Puerto  Protoco- Tipo
lo

Solicitudes del dispositivo a ...

) B 80 HTTPS Unic
Direccion (TCP) ast
del servidor
de licencias
Sennheiser!

CUALQUIER 123 NTP Unic

direccion de ast

servidor de

tiempo (ver lista

de Grupos de

servidores de

tiempo NTP)

224.0.0.251 5353 mDNS Multic
(UDP) ast

Solicitudes al dispositivo desde ...

CUALQUIER 443 HTTPS Unic
|P de cliente (TCP) ast
SSCv2

' my.nalpeiron.com

Servidores NTP

Servicio

Servidor de
Licencias
Sennheiser

Servidor de
Tiempo NTP

mDNS, DNS-SD

SSCv2 - APl de
Base Station
Spectera

Uso

Activacion de
dispositivos

Sincronizar hora del
sistema

(opcional - si se desea)
Descubrimiento de
Dispositivos/Servicios

Comunicacion de
Monitoreo+Control
desde clientes

Para funcionar correctamente con licencias y certificados, la Base Station Spectera necesita

una hora de sistema correcta. El dispositivo utilizard el mecanismo NTP, ampliamente
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reconocido y utilizado dentro de la pila de protocolos IP, para sincronizar el reloj entre un
servidor de tiempo en la red y el cliente dentro del dispositivo.

Actualmente, un administrador informatico o un integrador de sistemas no puede configurar
manualmente un servidor NTP dedicado para que lo utilice la Base Station Spectera. La
posibilidad de configurar manualmente un servidor NTP dedicado es una caracteristica que
se ha planificado para una futura version.

El dispositivo se comporta de la siguiente manera:

« Si se ha proporcionado una configuracion de servidor de tiempo a través de DHCP o
manualmente, este primero intenta conectarse y sincronizarse con dicho servidor.

» De lo contrario, el dispositivo intenta acceder a cualquier servidor de la siguiente lista
de grupos de servidores de tiempo, los cuales estan disponibles de forma publica en
todo el mundo.

i Un administrador informético debe asegurarse de proporcionar acceso a Internet
a al menos uno de los grupos de servidores y de introducir la configuraciéon DNS
a través de DHCP al dispositivo.

Lista de grupos de servidores de tiempo NTP:

» pool.ntp.org

« time.nist.gov

* time.aws.com

« time.cloudflare.com

Puertos - Interfaces de Red Dante® de la Base Station

La Base Station Spectera requiere que se abran varios puertos para que ambas Interfaces de
Red Dante® funcionen correctamente. Para la lista de puertos y mas informacion detallada,
consulte directamente el sitio web de Dante®: Preguntas Frecuentes de Audinate - Redes y
Conmutadores.
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Para utilizar el Spectera WebUI, ciertos puertos deben estar habilitados (especialmente
para el firewall de la organizacion/empresa) para la comunicacion entre el software y los

dispositivos.

i Si es necesario, comuniquese con el administrador local para configurar los

puertos requeridos.

Requisitos de puertos

Direccion Puerto Protocolo Tipo
Solicitudes del host a ...

CUALQUIER IP de 443 HTTPS Unic
una Base Station (TCP) ast

443 HTTPS Unic

Direcciones de (TCP) ast

Sennheiser User
Insights 1
T sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud

Servicio

SSCv2 - APl de
Base Station
Spectera

Sennheiser User
Insights

Uso

Comunicacién de
Monitoreo+Control a
dispositivos

Analitica de uso y datos
operativos
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LinkDesk de Sennheiser
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Para utilizar el software LinkDesk de Sennheiser, se deben habilitar ciertos puertos
(especialmente para el firewall de la organizacion/empresa) para la comunicacién entre el

software y los dispositivos.

i Si es necesario, pongase en contacto con el administrador local para configurar

los puertos necesarios.

Requisitos de puertos

Direccion

LOCALHOST

Cualquiera

Cuentas EMEA 1

Configuracion
B2C 2

Informacién del
usuario 3

Informacién del
usuario 4

Cualquiera

224.0.0.251

Taccounts-pro-emea.sennheiser-cloud.com

Puerto

54352

443

443

443

443

5353

Protocolo

HTTPS
(TCP)

HTTPS
(TCP)

HTTPS
(TCP)

HTTPS
(TCP)

HTTPS
(TCP)

mDNS
(UDP)

2 b2c-config.sennheisercloud.com

3 sennheiseruserinsights.matomo.cloud

Tipo

Unicast

Unicast

Unicast

Unicast

Unicast

Multic
ast

Servicio

Backend de
LinkDesk

API de la Base
Station de
Spectera de
Spectera

Sennheiser CIAM

Informacién
del usuario de
Sennheiser

API de la Base
Station de
Spectera de
Spectera

mDNS, DNS-SD

Uso

Comunicacion
interna del
backend

Comunicacion con
los dispositivos

Cuenta
Sennheiser

Registrarse/Inic
iar sesion

Anélisis de datos
operativos y de
uso

APl de la
Base Station
Comunicacion
desde los
dispositivos

(Opcional,

si se desea)
Deteccion de
dispositivos/servi
cios
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Direccion

4 cdn.matomo.cloud

Puerto

Protocolo

Tipo
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Servicio Uso
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Mejores practicas

Compartir la conexidn a Internet en pequeinas configuraciones de
red

Es posible utilizar las soluciones de Spectera sin redes de router dedicadas (por ejemplo,
en configuraciones realmente pequefias), pero recomendamos usar siempre algun tipo de
router de red doméstica para disfrutar de un uso sin problemas

Especialmente para proporcionar acceso a Internet a una Base Station Spectera se puede
utilizar la funcionalidad integrada de Windows y MacOS para compartir la conexion a
Internet.

i Para redes empresariales NO RECOMENDAMOS el uso de una conexion
compartida a Internet. La mayoria de las veces, el uso de dicho servicio incluso
esta prohibido por la politica informatica de la empresa.

La configuracion de la red podria verse asi.

Control Network
Audio Network (Dante®)

Workstation
(Sennheiser LinkDesk)
(& Dante” Controller)

Dante® Clients
(e. g. Mixing Console)

Internet

Dentro de esta configuracion, se utiliza una estacion de trabajo para todas las aplicaciones
de software cliente (LinkDesk de Sennheiser, Spectera WebUI|, Dante® Controller). Se utilizan
dos interfaces de red cableadas separadas para control y audio (Dante®) o se comparte una
interfaz. Tenga en cuenta que en estas configuraciones (normalmente) no se activa ningin
servicio DHCP. Utilice la configuracion manual de IP o la configuracién de ZeroConf.
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Para la conexion compartida a Internet, normalmente una conexion de red existente (wifi
o Ethernet) con acceso a Internet se comparte con otra interfaz de red seleccionada del
anfitrion.

Para compartir su conexion a Internet en Windows:

Conecte su dispositivo cliente a su PC anfitrion mediante un cable Ethernet. Si
cualquiera de los dispositivos no tiene un puerto Ethernet libre, utilice un adaptador
USB a Ethernet.

Vaya al menu Conexiones de red. La forma mas féacil de acceder es buscando
«Conexiones de red» en el cuadro de busqueda de Windows.

Haga clic con el botdn derecho en el adaptador de red conectado a Internet (por
ejemplo, wifi o mdédem) vy, a continuacion, seleccione Propiedades.

Ponga la opcion Permitir que otros usuarios de la red se conecten en ON desde
la pestafia Compartir y seleccione el puerto Ethernet correspondiente en el menu
desplegable.

i Tenga en cuenta que, si tiene instalado un software VPN, puede ver
muchos puertos Ethernet virtuales en su lista y tendréd que elegir el
adecuado.

« Después de hacer clic en Aceptar, Internet debe llegar al dispositivo cliente

a través de su puerto Ethernet. Para obtener mas informacion sobre coémo
compartir una conexién a Internet, consulte la pagina Soporte técnico de
Microsoft.

Para compartir su conexion a Internet en MacOS:

En su Mac, seleccione el menu Apple > Configuracion del sistema.

Haga clic en General en la barra lateral y, luego ,en Compartir (es posible que deba
desplazarse hacia abajo).

Active la opcién Compartir Internet y haga clic en Configurar.
Haga clic en el menl emergente Compartir su conexion desde.

Elija la conexion a Internet que desea compartir. (Por ejemplo, si estd conectado a
Internet a través de wifi, seleccione Wifi).

A continuacion, en A dispositivos que usan, active el puerto que otros dispositivos
pueden usar para acceder a la conexidn a Internet compartida. (Por ejemplo, si desea
compartir su conexion a Internet a través de Ethernet, seleccione Ethernet).
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i Si va a compartirla en dispositivos que utilizan wifi, configure la red de
uso compartido de Internet y haga clic en Aceptar.

Haga clic en Hecho.

i Para obtener mas informacion sobre como compartir una conexion a
Internet, consulte la pagina Soporte oficial de Apple.

/" Su conexién a Internet se compartira en Windows/MacOS.
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Guia de seguridad

Esta Guia de Seguridad proporciona informacion esencial y mejores practicas para los
administradores de TI, integradores de sistemas y técnicos de eventos para garantizar que
se implementen medidas de seguridad robustas de manera efectiva.

Los sistemas de audio profesional, ampliamente desplegados en entornos como la
radiodifusion, eventos en vivo y entornos corporativos, estan cada vez mas integrados en
redes empresariales, lo que los hace susceptibles a amenazas como el acceso no autorizado,
la interceptacion de datos y la interferencia de sefiales. Para garantizar un despliegue seguro
y la integridad del sistema, Sennheiser aplica los mas altos estandares de seguridad en
todos los productos, respaldados por medidas de proteccidn robustas y practicas de gestidn
integrales.

* Principios de Seguridad y Diseino del Sistema:

Sennheiser incorpora la seguridad desde el desarrollo del producto a través de
evaluaciones de riesgos regulares y configuraciones seguras, siguiendo un enfoque
de "seguridad por disefio". El cumplimiento de estandares internacionales garantiza
una proteccion consistente y una mitigacion proactiva de amenazas.

Seguridad de la Comunicacion y Cifrado:

Protocolos de cifrado estdndar de la industria como AES-256 y TLS protegen los
datos de audio y control de la interceptacién y el acceso no autorizado. Se utilizan
métodos seguros como HTTPS y REST APIs para integraciones en red y de terceros.

Autenticacion y Control de Acceso:

La autenticacidon basada en roles y la reclamacion de dispositivos validan a los
usuarios y dispositivos antes de otorgar acceso. Las credenciales y actualizaciones
regulares mantienen la integridad del sistema y previenen el acceso no autorizado.

Configuracion de Red e Interfaces:

Habilitar solo los puertos esenciales, segmentar redes y aplicar reglas de firewall para
un funcionamiento seguro. La configuracién adecuada de protocolos como Dante®,
mDNS y Bluetooth® es critica para una infraestructura de red robusta.

Esta guia proporciona medidas integrales para proteger los sistemas de audio profesional de
amenazas a través de un disefio seguro, cifrado, autenticacidn y mejores practicas a lo largo
del ciclo de vida del sistema.

Introduccion

Esta Guia de Seguridad proporciona informacion esencial y mejores practicas para los
administradores de Tl, integradores de sistemas y técnicos de eventos para garantizar que
se implementen medidas de seguridad robustas de manera efectiva.

Los sistemas de audio profesional, ampliamente desplegados en entornos como la
radiodifusidn, eventos en vivo y entornos corporativos, estan cada vez més integrados en
redes empresariales, lo que los hace susceptibles a amenazas como el acceso no autorizado,
la interceptacion de datos y la interferencia de sefiales. Para garantizar un despliegue seguro
y la integridad del sistema, Sennheiser aplica los mas altos estandares de seguridad en
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todos los productos, respaldados por medidas de proteccion robustas y practicas de gestion
integrales.

* Principios de Seguridad y Diseno del Sistema:

Sennheiser incorpora la seguridad desde el desarrollo del producto a través de
evaluaciones de riesgos regulares y configuraciones seguras, siguiendo un enfoque
de "seguridad por disefio". El cumplimiento de estandares internacionales garantiza
una proteccion consistente y una mitigacion proactiva de amenazas.

Seguridad de la Comunicacion y Cifrado:

Protocolos de cifrado estdndar de la industria como AES-256 y TLS protegen los
datos de audio y control de la interceptacién y el acceso no autorizado. Se utilizan
métodos seguros como HTTPS y REST APIs para integraciones en red y de terceros.

Autenticacion y Control de Acceso:

La autenticacidn basada en roles y la reclamacion de dispositivos validan a los
usuarios y dispositivos antes de otorgar acceso. Las credenciales y actualizaciones
regulares mantienen la integridad del sistema y previenen el acceso no autorizado.

Configuracion de Red e Interfaces:

Habilitar solo los puertos esenciales, segmentar redes y aplicar reglas de firewall para
un funcionamiento seguro. La configuracién adecuada de protocolos como Dante®,
mDNS y Bluetooth® es critica para una infraestructura de red robusta.

Esta guia proporciona medidas integrales para proteger los sistemas de audio profesional de

amenazas a través de un disefio seguro, cifrado, autenticacidn y mejores practicas a lo largo
del ciclo de vida del sistema.
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Caracteristicas clave de seguridad del producto

Se detallan las caracteristicas clave de seguridad de los dispositivos y herramientas de
software de Spectera, enfatizando las mejores practicas para que los administradores de Tl
aseguren la comunicacion seguray la proteccion de datos.

Los dispositivos de Spectera (Base Station, DAD y Dispositivos Méviles (SEK)) y herramientas
de software como Spectera Base Station WebUI y Sennheiser LinkDesk apoyan medidas

de seguridad mejoradas, asegurando tanto una conexion segura entre dispositivos a través
de radio como una transferencia de datos segura a través de la red. Ofrece las siguientes
caracteristicas de seguridad:

« Cifrado de Enlace AES-256:

El Cifrado de Enlace AES-256 protege la comunicacion de audio y control entre
dispositivos.

« Cifrado de Protocolo de Control:

El WebUI siempre utiliza comunicacion HTTPS cifrada. El protocolo SSCv2 asegura la
comunicacion entre dispositivos y herramientas de software a través de HTTPS.

» Reclamacion de Dispositivos y Autenticacion:

La funcién de Reclamacién de Dispositivos y Autenticacion asegura el acceso de
control autorizado utilizando contrasefas.

» Cifrado de Medios Dante®:

El Cifrado de Medios Dante® es un cifrado de canal opcional para redes Dante.

Cifrado de Enlace AES-256

Toda la comunicacion inalambrica entre los dispositivos Spectera estara protegida
con AES-256, un estandar de cifrado de primer nivel disefiado para salvaguardar datos
sensibles.

El cifrado de enlace incluye las siguientes interfaces:

» La conexidon entre la Base Station y los Dispositivos Méviles para la transmisién de
audio.

» La conexion entre la Base Station y los Dispositivos Mdviles para la sincronizacion de
la configuracion del dispositivo.

i El cifrado de enlace AES-256 estd siempre habilitado y no se puede desactivar.
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Cifrado del Protocolo de Control

Toda la comunicacién de control a través de la red hacia la Base Station esté cifrada y
autenticada.

Ofrece seguridad de extremo a extremo, utilizando HTTPS (TLS 1.3). La comunicacion con el
servidor de licencias de Sennheiser esta cifrada a nivel de aplicacion.

El cifrado del protocolo esta siempre habilitado y no se puede desactivar.
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Reclamacién y Autenticacion de Dispositivos

La reclamacion y autenticacion de dispositivos mejoran la seguridad al requerir proteccio
por contraseiia para el acceso al dispositivo y asegurar que solo los usuarios autorizados
puedan modificar la configuracion a través de conexiones cifradas.

El acceso al dispositivo a través de la APl de control de red y WebUI de la Base Station de
Spectera y a través de Sennheiser LinkDesk esta protegido por contrasefia, para evitar la
configuracion del dispositivo por actores no autorizados dentro de la red.

La autenticacion del dispositivo esta siempre habilitada y no se puede desactivar.

Beneficios de la reclamacion de dispositivos

» Funcion de Reclamacion de Dispositivos:

La reclamacion de dispositivos es una funcion del Sennheiser LinkDesk y la WebUI
de la Base Station de Spectera que permite al usuario reclamar la propiedad de sus
dispositivos Sennheiser, proporcionando una capa adicional de seguridad y control.

» Asignacion de Dispositivos:

Permite asignar un dispositivo a una o mas instalaciones remotas, lo que previene
cualquier control de dispositivo no autenticado dentro de la red.

« Configuracion Inicial:
Como parte de la configuracion inicial, los usuarios reclaman un dispositivo
configurando una contrasefia de dispositivo obligatoria.

» Usabilidad:

Dentro de una instalacion, multiples aplicaciones de software pueden usarse
simultdneamente con esta contrasefia de dispositivo para una usabilidad éptima.

» Medidas de Seguridad:

Una vez que un dispositivo es reclamado, su configuracion solo puede ser vista y
modificada a través de una conexion cifrada, que requiere la entrada de la contrase
de configuracién.

n
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Cifrado de Medios Dante® (disponible a partir de la version 1.1.0
del firmware Brooklyn3 de Spectera Dante®)

El cifrado de medios Dante® extiende los beneficios de seguridad de usar Dante® en su red
al ocultar el contenido de los medios durante la transmision entre dispositivos.

Dante® utiliza el Estandar de Cifrado Avanzado (AES) con una clave de 256 bits para
proporcionar proteccion de medios lider en la industria.

Ocultar el contenido de los paquetes de medios previene que usuarios maliciosos o no
autorizados escuchen o interfieran con el trafico de medios de Dante.

i Por defecto, el cifrado de medios Dante esta deshabilitado, ya que el cifrado solo
puede ser configurado utilizando la aplicacién Dante Director. Por favor, consulte
la documentacién de Audinate para obtener informacién detallada sobre el
cifrado de Dante®, sobre cémo habilitar y configurar el cifrado y actualizar el
firmware de Dante®:

« Cifrado de Medios Dante: Audinate/Cifrado de Medios

» Actualizacién del firmware de Dante®: Actualizador de Dante
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Como usar las funciones de seguridad

La siguiente seccidn explica como puede utilizar las diversas funciones de seguridad tanto
a través del dispositivo en si como a través de aplicaciones de software compatibles.

Certificados

La Base Station Spectera utiliza un certificado autofirmado para la comunicacion de red.

i Actualmente, no es posible reemplazarlo con un certificado firmado por CA. El
certificado se genera en fabricay se renueva al restablecer los ajustes de fabrica.

Al acceder a la Spectera WebUI con un navegador por primera vez, se le mostrara un aviso
de seguridad que indica que hay un certificado desconocido. Dicho aviso dependera del
navegador que use. Dependiendo de su navegador, haga clic en Avanzado o Mostrar
detalles (Safari) y, posteriormente, en:

» Microsoft Edge: Continuar a localhost (no seguro)

» Google Chrome: Acceder a localhost (sitio no seguro)

« Firefox: Aceptar el riesgo y continuar

» Safari de Apple: [...] visitar este sitio web > Visitar este sitio web
» 0 similar (en otros navegadores)

Para evitar ataques de tipo «hombre en el medio» (MITM por su sigla en inglés), LinkDesk
de Sennheiser incorpora ciertas medidas de seguridad que pueden generar advertencias
de error por coincidencia de certificados al utilizar una Base Station. En algunos casos, esto
puede ocurrir aunque en realidad no haya ningun problema de seguridad. Los casos mas
comunes son los siguientes:

» Se han restablecido los ajustes de fabrica de la Base Station desde la tltima
conexion. En este caso, puede confirmar de forma segura la conexién y continuar
cuando le aparezca el aviso de no coincidencia.

» Se ha conectado una Base Station diferente a través de la misma direccién IP. En este
caso, compruebe si la direccidn IP que esta utilizando es realmente la direccion IP
correcta de la Base Station prevista.
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Autenticacion de Dispositivos

El acceso a los dispositivos a través de la red esta protegido por contrasefia y el dispositivo
debe ser reclamado en el software de control antes de su uso.

Puede reclamar |la Base Station a través de:

 LinkDesk (ver Reclamacidén de un solo dispositivo (LinkDesk)) o

* WebUI (ver Reclamando un dispositivo unico (WebUI)).

i Tenga en cuenta que la nueva contrasefia debe cumplir con los siguientes
requisitos:

» Al menos diez caracteres

* Al menos una letra mindscula

» Al menos una letra mayuscula

» Al menos un niimero

« Al menos un caréacter especial: [#$%&()*+,-./5<=>?@[]"_{|}~
» Longitud maxima: 64 caracteres
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Reclamacioén de un solo dispositivo (LinkDesk)

Instrucciones para reclamar un solo dispositivo en Sennheiser LinkDesk.

Para reclamar su Base Station:

En su tarjeta de produccidn, active la funcién [] SINCRONIZACION DE
DISPOSITIVOS en el lado izquierdo de la barra superior.

Haga clic en el simbolo en la barra de BASE STATIONS a la derecha.

Ingrese la direccidn IP correcta de la Base Station y haga clic en Buscar.
« Siel dispositivo esta en un estado de fabrica y la contrasefia original aun esta
asignada, sera detectado y aplicado automéaticamente. A continuacion, se debe
establecer una nueva contrasefia:

Add base station
SELECTED DEVICE

= Spectera base station
Status: Claiming...
AUTHENTICATION

Set a new password to secure the device.

New password

Confirm password

| CANCEL |

« Siel dispositivo fue reclamado previamente por otra instancia de Sennheiser
LinkDesk o Spectera WebUI, se debe ingresar la contrasefia previamente
establecida:
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Add base station
SELECTED DEVICE

= Spectera base station
Claiming...
AUTHENTICATION

Enter the device password to authenticate.

Password

| CANCEL |

Si no puede recordar la contrasefia previamente establecida,
realice un restablecimiento de fabrica del dispositivo. Después
del restablecimiento, la contrasefia predeterminada para Spectera
sera aplicada automaticamente por el software.

H.

Establezca una nueva contrasefia para el dispositivo (si estd iniciando sesidn por
primera vez) o ingrese la contrasefia que ya ha asignado para la autenticacién (si ya
ha iniciado sesion).

i Tenga en cuenta que la nueva contrasefia debe cumplir con los siguientes
requisitos:
» Al menos diez caracteres
* Al menos una letra mindscula
» Al menos una letra mayuscula
* Al menos un niimero
« Al menos un caréacter especial: [#$%&()*+,-./5<=>?@[]"_{|}~
« Longitud méaxima: 64 caracteres

/" Su Base Station ha sido reclamada con éxito.
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Reclamando un dispositivo unico (WebUI)

Instrucciones para reclamar un unico dispositivo en Spectera WebUI.

Para reclamar su Base Station:

Dependiendo de la version del firmware, ingrese la siguiente URL en su navegador:
 Firmware 0.8.x: https://devicelP/specteracontrol/index.html
e Firmware 21.0.0: https://devicelP/specterawebui/index.html

Dado que el certificado es desconocido para su navegador, se
muestra una advertencia de seguridad la primera vez que ejecuta

H.

la aplicacion. La advertencia de seguridad depende del navegador
gue esté utilizando.

Dependiendo de su navegador, haga clic en Avanzado y luego en:
» Continuar a localhost (no seguro) (Microsoft Edge)
» Proceder alocalhost (no seguro) (Google Chrome)
» Aceptar el riesgo y continuar (Firefox)
« 0 similar (otros navegadores).

« La WebUI muestra las siguientes opciones dependiendo del estado del
dispositivo:
St el dispositivo esta en un estado de fabrica y la contrasefia original esta
aun asignada, se detectara y aplicara automaticamente. A continuacion,
se debe establecer una nueva contrasefia:

Claiming an initial factory reset device

Welcome to Spectera Base Station

Password

Re-enter Password

By clicking you accept the EULA

(2 We collect operational data to continually iImprove the stability and functionality of
Spectera. We pseudonymize the data so that there Is no direct personal reference. You can
prewvent tracking In the settings.

St el dispositivo fue reclamado previamente por otra instancia de Sennheiser
LinkDesk o Spectera WebUl, se debe ingresar la contrasefia previamente
establecida:
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ControlSennheiser Login

Welcome to Spectera Base Station

Password

Submit

If you have forgotten the password, please perform a factory reset
directly on the Base Station.
Then refresh the Webll page and set a new password. Please note that
all configuration data will be lost.

(2 We collect operational data to continually improve the stability and functionality of
Spectera. We pseudonymize the data so that there is no direct personal reference. You can
prewent tracking In the settings.

i Sino puede recordar la contrasefia previamente establecida,
realice un restablecimiento de fabrica del dispositivo.
Después del restablecimiento, la contrasefia predeterminada

para Spectera serd aplicada automaticamente por el
software.

Establezca una nueva contrasefia para el dispositivo (si esta iniciando sesion por

primera vez) o ingrese la contrasefia que ya ha asignado para la autenticacion (si ya
ha iniciado sesion).

Haga clic en Enviar.

/" Su Base Station ha sido reclamada con éxito.
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Resetting the device password (Spectera Base Station)

The device password can only be reset through a factory reset (either performed directly on
the device or remotely via WebUI):

Para restablecer la Base Station:

En la barra superior, vaya a Configuracion > Base Station.

Haga clic en Settings (Configuracion) y luego en Factory Reset (Restablecimiento de

fabrica).

« Se mostrara una linea de tiempo en cuenta regresiva (resaltada en azul).

Settings

Base Station -m Reset

Presione Confirm Reset para confirmar el restablecimiento a los valores de fabrica.

Para restablecer los ajustes de fabrica de la Base Station:

En la Base Station, gire el dial selector hasta llegar al menu Reset.

Pulse el dial selector para entrar en el menu.

«/ Apareceréd una advertencia.

S . - < - . M
WARNING

This will reset Base Station to factory default settings

Select ,Reset” to proceed

Reset

Gire el dial selector hasta llegar a Reset.

Pulse de nuevo el dial selector.

« La Base Station se restablecerd a sus ajustes de fabrica y se reiniciara.

i Compruebe la direccion IP después del reinicio, ya que puede haber
cambiado.
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Resolucion de problemas

Este capitulo proporciona un enfoque sistematico para identificar y resolver problemas que
pueden ocurrir durante el inicio o la operacion de Spectera.

Dependiendo del problema especifico, haga clic en el capitulo relevante para identificar
posibles causas y aplicar soluciones potenciales.

Fallo en la activacion de la licencia

Condicion

Se produce un error durante la activacion de la licencia.

Causas

Las tres causas mas comunes de errores de activacion son las siguientes:

1. La Base Station no estaba conectada correctamente y no tiene conexién a Internet
(ver Solucion 1: Establezca una conexion adecuada de la Base Station a Internet).

2. El servidor de licencias y/o el servidor de tiempo NTP son/estan inalcanzables debido
a permisos de puerto faltantes, lo que impide la autorizacion de la clave de licencia
y la sincronizacién del reloj del sistema (ver Solucion 2: Abrir los puertos requeridos
para la activacion de la licencia y la sincronizacion del reloj del sistema).

3. La clave de licencia se ingresd incorrectamente o ya ha sido activada y esté en uso
con otra Base Station (ver Solucion 3: Verifique el cddigo de activacion y contacte al
soporte si es necesario).

Solucion 1: Establezca una conexion adecuada de la Base Station a Internet

Por favor, conecte la Base Station directamente a una red con acceso a Internet a
través de un switch o router.

/) ¥ [
Internet ... m——

Las conexiones directas a través de laptop, etc. solo son compatibles en ciertas
configuraciones de red (ver Compartir la conexién a Internet en pequeias
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configuraciones de red). Para eliminar este problema, evite una conexién directa con
su dispositivo para la activacion de la licencia.

Internet

Solucion 2: Abrir los puertos requeridos para la activacion de la licencia y la
sincronizacion del reloj del sistema

Por favor, contacte a su administrador de Tl para proporcionar acceso a Internet
al Servidor de Licencias y a cualquier servidor NTP abriendo los puertos de red
requeridos y para proporcionar configuraciones de DNS a través de DHCP al

dispositivo.
Direccion Puerto  Protocolo Tipo Servicio Uso
my.nalpeiron.com 80 HTTPS Unicast Servidorde  Activacion de
(TCP) Licencias dispositivos
Sennheiser

CUALQUIERA (ver 123 NTP Unicast Servidor de Sincronizar
lista de Servidores Tiempo NTP  la hora del
NTP) sistema

i Puede encontrar la visiéon general completa de todos los puertos en

Puertos, protocolos y servicios.

Solucion 3: Verifique el codigo de activacion y contacte al soporte si es
necesario

Por favor, verifique que ha ingresado correctamente el Cddigo de Activacion, o
verifique si alguien mas ya ha utilizado el codigo para activar otra Base Station.
Si el cddigo ya ha sido utilizado para la activacién, por favor comuniquese con el
Soporte al Cliente de Sennheiser.

17



| 4 - Base de conocimientos

No se puede acceder al dispositivo a través de la WebUI

Condicion

No se puede acceder al dispositivo a través de la WebUI autoalojada.

Causa

Se esté utilizando la IP o el esquema de URL incorrecto en el navegador.
Solucion

Descubra la IP correcta de la Estacion Base (ver Red).

Ingrese la IP correcta utilizando el esquema de URL correcto dependiendo de la

version de firmware inicial:
e Firmware < 0.8.x: https://devicelP/specteracontrol/index.html .
e Firmware >1.x.x: https://devicelIP/ .

« Enalgunos casos, el navegador de internet puede tener problemas para mostrar

la pagina. Por favor, use el software LinkDesk sennheiser.com/linkdesk.
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No se puede encontrar |la Base Station

Condicion

No se puede encontrar la Base Station a través de LinkDesk / WebUI / Dante Manager.

Causa

Los puertos requeridos para la comunicacion con la Base Station no han sido habilitados.

Solucion

Dependiendo del caso de uso, por favor habilite los puertos necesarios para la Base
Station, de modo que el trafico de datos pueda fluir sin restricciones:

¢ Base Station Spectera
¢ LinkDesk de Sennheiser
« Dante®
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5. Datos técnicos

Spectera WebUI

Requisitos del sistema y requisitos de puertos para el trafico entrante y saliente.

Requisitos del sistema

Recomendado para el Host

« Procesador Intel i5 Dual Core/M1 Mac/o similar

« 16 GB de RAM

« Interfaz LAN Gigabit

» Windows® 10 o superior

» Mac OS Big Sonoma o posterior
* Red IPv4

Navegadores web compatibles para Spectera WebUI

» Google Chrome: 125 o posterior
» Microsoft Edge: 125 o posterior
» Mozilla Firefox: 128 o posterior
» Apple Safari: 17 o posterior
 JavaScript debe estar activado

Requisitos de puertos

Direccion Puerto Protocolo Tipo
Solicitudes del host a ...

CUALQUIER IP de 443 HTTPS Unic
una Base Station (TCP) ast

o 443 HTTPS  Unic
Direcciones de (TCP)

Sennheiser User

ast

Insights 1

T sennheiseruserinsights.matomo.cloud

cdn.matomo.cloud

Servicio

SSCv2 - APl de
Base Station
Spectera

Sennheiser User
Insights

Uso

Comunicacién de
Monitoreo+Control a
dispositivos

Analitica de uso y datos
operativos
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